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Resumen

Este articulo examina como el impacto de la hiperautomatizacion representa
riesgos para los derechos humanos de los "migrantes digitales" como grupo vulnerable.
El principal objetivo es analizar de qué modo la integracion de tecnologias emergentes
amenaza la privacidad, la no discriminacion y la inclusion digital. Para lograr este
proposito, se emplea un enfoque cualitativo que integra revision de literatura y estudio
de casos emblematicos. Ademads, el método comparado permite comprender en
profundidad los desafios que enfrentan los migrantes digitales al adaptarse
forzadamente a un contexto tecnoldgico cambiante. El analisis se realiza desde una
perspectiva de derechos humanos que resalta la necesidad urgente de actualizar la
normativa € incorporar principios €ticos a escala global, acciones esenciales para
resguardar los derechos fundamentales de los migrantes digitales considerando los
riesgos que presenta la hiperautomatizacion. En definitiva, este trabajo ofrece
reflexiones sobre el equilibrio necesario entre innovacidn tecnologica y proteccion de
derechos humanos.

Palabras clave
Privacidad digital; Sesgo algoritmico; Brecha digital; Inclusion digital; Derecho
a la no discriminacion.

1 Introduccion

La integracion de tecnologias disruptivas como la inteligencia artificial, el
aprendizaje automatico y la automatizacion robdtica nos sitia en la era de la
hiperautomatizacion. Estas innovaciones han transformado nuestra interaccion con el

mundo y los derechos fundamentales. En este contexto, este estudio analiza la relacion

" Este articulo se basa en la conferencia presentada por la autora en el “IV Mega Congreso Mundial: de
los inmigrantes y nativos digitales, a los ecosistemas, superaplicaciones, hiperautomatizaciéon y
computacién cuantica. Hacia la nueva era de los derechos fundamentales” (Arequipa — Rio Grande do
Sul — Minas Gerais — 2023), evento que se llevd a cabo de manera virtual y descentralizada, el 25 de
octubre de 2023.
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entre la hiperautomatizacion y derechos humanos, con especial atenciéon en los
"migrantes digitales" como grupo vulnerable.

La hiperautomatizacion impacta significativamente tres aspectos criticos en la
esfera de derechos humanos de los migrantes digitales: privacidad, no discriminacion e
inclusion digital. Por ello, se evalia como pueden fortalecerse o amenazar los derechos
humanos en cada uno de estos ambitos, desde una perspectiva de riesgos y
oportunidades a partir de un estudio que utiliza un enfoque cualitativo que combina el
método comparado, revision de literatura, y andlisis de casos emblemadticos. Esta
metodologia ha permitido examinar una variedad de situaciones en el contexto de la
hiperautomatizacion e identificar como estas tecnologias afectan los derechos humanos
de los migrantes digitales en diferentes contextos. Este andlisis resalta la urgencia de
actualizar los marcos normativos a nivel nacional e internacional para garantizar una

proteccion efectiva de los derechos humanos.

2 Retos de los migrantes digitales

En la actualidad, el concepto de migrante digital es crucial para comprender las
tendencias sociales y tecnoldgicas debido a la hiperautomatizacién. Se refiere a
personas que, a diferencia de los "nativos digitales" que crecieron en un mundo
tecnologicamente integrado, han tenido que adaptarse a estas innovaciones en etapas
mas avanzadas de sus vidas. Este proceso de adaptacion incluye nuevas formas de
trabajo y comunicacion mediadas por la tecnologia, lo que presenta desafios tnicos en
un entorno en constante evolucion (Prensky, 2001; White; Le Cornu, 2011).

Segiin Mora-Chavarria y Gonzalez-Matamoros (2022), muchas personas
mayores se sienten "obligadas" a transitar de un "mundo analdgico a uno digital", y con
frecuencia experimentan dificultades en sus interacciones en comparacion con los
nativos digitales (p. 226); pueden percibir el Internet como un espacio abrumador y
peligroso, con una sobrecarga de informacién y navegacion complicada (Hargittai;
Dobransky, 2017, p. 198). Asi, las dificultades para comprender conceptos relacionados

con nuevas tecnologias de la informaciéon y comunicacion (TIC) se convierten en el
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principal desafio para enfrentarse a otras particularidades del ciberespacio, lo que
evidencia la existencia de una brecha digital con multiples implicaciones.

En este sentido, Vodanovich et al. (2010) encontraron que casi la mitad de los
migrantes digitales (48%) tienen dificultades para comprender conceptos relacionados
con las TIC, mientras que Hargittai y Dobransky (2017) subrayan que una proporcion
considerable no sabe coémo ajustar la configuracion de privacidad en redes sociales
(37%). Ademas, la International Telecommunication Union (ITU, 2021) informa que
solo el 55% de las personas mayores en paises de ingresos medios y bajos utilizan
internet de forma regular.

La brecha digital se manifiesta a través de muchos factores, como por ejemplo la
falta de dispositivos, las dificultades financieras para adquirirlos, la falta de
conectividad, y la falta de conocimientos sobre cOémo usar estas tecnologias
(Mora-Chavarria; Gonzalez-Matamoros, 2022, p. 226), lo que a su vez genera una
mayor exclusion social; lo que en ocasiones puede llegar a limitar la participacion
efectiva de los migrantes digitales en la vida social, politica y econdémica (Adam,;
Alhassan, 2021; Ragnedda; Muschert, 2018; Reisdorf; Rhinesmith, 2020; Dijk, 2020).
El impacto de la desigualdad digital se hizo evidente durante la pandemia de
COVID-19, cuando sistemas como las citas médicas y la vacunacion destacaron las
dificultades que enfrentan los migrantes digitales para acceder a servicios de salud
esenciales (Borda et al., 2022).

Los migrantes digitales también enfrentan riesgos significativos en el ambito de
la seguridad en linea derivados de la indebida exposicion de sus datos personales. Su
vulnerabilidad se ve aumentada por factores como el uso de contrasefias ineficaces y la
falta de familiaridad con las practicas de privacidad y seguridad digital (Lutz et al.,
2017; Xie et al., 2012). Como resultado, se exponen a riesgos importantes en linea,
como el phishing al no reconocer correos electronicos fraudulentos o enlaces peligrosos,
el robo de identidad al compartir inadvertidamente informacion personal sensible en
redes sociales o foros en linea, entre otros tipos de explotacion digital.

Ante estos retos, es fundamental considerar estrategias educativas y politicas
publicas especificas que faciliten la transicion de los migrantes digitales del espacio

analogico al hiperautomatizado. Esto incluye programas de alfabetizacion digital con
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capacitacion accesible y adaptada a las necesidades y ritmos de aprendizaje de las
personas destinatarias (Warschauer, 2003; Czaja et al., 2013). Ademas, estas iniciativas
deben abordar la brecha digital para promover una integracion tecnologica mas
inclusiva y justa que garantice que los derechos y necesidades de los migrantes digitales
sean atendidos adecuadamente; para ello, es necesaria la colaboracion entre los sectores

publico y privado, junto con organizaciones no gubernamentales.

3 Hiperautomatizacion y derechos humanos

En 2019, Gartner presentd el término "hiperautomatizacion", que incluye la
integracion de tecnologias sofisticadas como la inteligencia artificial, el aprendizaje
automatico, la automatizacion robotizada y otras herramientas digitales. Esta estrategia
tecnoldgica tiene como objetivo automatizar muchos procesos y tareas en las
organizaciones para reducir la dependencia de la intervencion humana y agilizar las
operaciones. En este contexto, se examinan los efectos de la hiperautomatizacion en los
derechos humanos, dado que la convergencia tecnologica puede afectar los derechos
humanos de manera positiva o negativa.

Para ello, nos enfocamos en el andlisis de casos y situaciones especificas que
permitan comprender mejor las implicaciones de la hiperautomatizacion en el entorno
digital. Asi, es fundamental observar como estas tecnologias pueden cambiar las formas
en que las personas interactian entre si y como acceden a la informacion y los servicios,
ya que esto tiene un impacto significativo en grupos vulnerables como los migrantes
digitales.

Para desentrafiar los efectos de la hiperautomatizacion en los derechos humanos,
se destaca la importancia de considerar medidas éticas y regulatorias que puedan mitigar
los riesgos potenciales y aprovechar las oportunidades que ofrecen estas tecnologias
para mejorar la inclusion y la proteccion de los derechos humanos, en la denominada
“era digital”, a través del analisis de tres aspectos: privacidad y proteccion de datos: no

discriminacion y sesgo algoritmico; y derechos humanos de cuarta generacion.

3.1 Privacidad y proteccion de datos
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La privacidad y la proteccion de datos personales son derechos humanos que
enfrentan importantes desafios en contextos hiperautomatizados. El articulo 17 del
Pacto internacional de derechos civiles y politicos (PIDCP), que prohibe la intromision
arbitraria o ilegal en la vida privada de las personas, es uno de los instrumentos
internacionales que resaltan la importancia de estos derechos (ONU, 1966).

Lutz et. al (2017) destacan como la recopilacion de datos masivos en entornos
digitales puede afectar la privacidad. La falta de transparencia y el consentimiento
informado en la recopilacion de estos datos que luego son usados para desarrollar
tecnologia puede constituirse en una violacion a los derechos humanos de los titulares
de estos datos. Acquisti et. al (2015) afirman que las personas suelen compartir
informacion personal confidencial de manera inadvertida por falta de conocimiento
sobre las politicas de privacidad. En muchos casos, las personas no estdn familiarizadas
con el manejo de las configuraciones de privacidad ni con los términos y condiciones de
uso de servicios digitales. Esto es particularmente cierto, en un contexto de recopilacion
continua de datos personales que son usados no solo para la mejora de servicios sino
también para otros objetivos comerciales y de vigilancia tanto por organizaciones
publicas como privadas.

En efecto, la creciente vigilancia algoritmica y la integracion de multiples
fuentes de datos mediante técnicas avanzadas como el andlisis de big data y el
aprendizaje automatico aumentan los riesgos a la privacidad de grupos vulnerables,
como los migrantes digitales, quienes presentan limitaciones para comprender coémo
funcionan los complejos sistemas de procesamiento de datos.

Esta problematica ha evidenciado la necesidad de un marco normativo
internacional mas solido para la proteccion de los datos personales y la privacidad en la
era digital. Por ejemplo, la Convencion 108 del Consejo de Europa (1981), fue el
“primer instrumento internacional juridicamente vinculante adoptado en el &mbito de la
proteccion de datos”, con el proposito de “garantizar a cualquier persona fisica el
respeto de sus derechos y libertades fundamentales, concretamente su derecho a la vida
privada, con respecto al tratamiento automatizado de los datos de caracter personal

correspondientes a dicha persona” (Parlamento Europeo, 2023). También el Reglamento
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2018/1725 relativo a la proteccion de datos de las personas fisicas (Parlamento Europeo
y del Consejo, 2018), se adopta considerando que “La proteccion de las personas fisicas
en lo que respecta al tratamiento de los datos de caracter personal (datos personales) es
un derecho fundamental” por lo cual se incorporan principios para su proteccion, entre
los que destacan: el consentimiento informado (articulos 7 y 8), la transparencia de la

informacion (articulo 14), y el derecho al olvido (articulo 19).

3.2 No discriminacion y sesgo algoritmico

El derecho humano a la igualdad y a la no discriminacion estd solidamente
arraigado en el sistema internacional de derechos humanos. La Declaracion Universal
de Derechos Humanos (ONU, 1948) establece que todas las personas tienen derecho a
no ser discriminadas por motivos como raza, color, sexo, religién, u otra condicién
(articulo 2). De manera similar, el PIDCP (ONU, 1966) amplia este principio al prohibir
la discriminacion legal y garantizar que todas las personas reciban proteccion igual y
efectiva contra cualquier tipo de discriminacion en su articulo 26.

Ademas, la convencion internacional sobre la eliminacion de todas las formas de
discriminacion racial (ONU, 1969), la convencion interamericana contra el racismo, la
discriminacion racial y formas conexas de intolerancia (OEA, 2013) y la recomendacion
sobre la ética de la inteligencia artificial (UNESCO, 2022), esta tltima enfatiza en “la
ética como una base dindmica para la evaluacion y la orientaciéon normativas de las
tecnologias de la inteligencia artificial que tenga como referencia la dignidad humana,
el bienestar y la prevencion de dafios y apoyandose en la ética de la ciencia y la
tecnologia” (UNESCO, 2022, p. 10).

Sin embargo, la aparicion del "sesgo algoritmico" plantea un gran desafio para
estos marcos normativos. Estos sesgos, que suelen no ser intencionales, tienen el
potencial de amplificar prejuicios y estereotipos ya existentes que reflejan las
desigualdades estructurales de la sociedad en los algoritmos. Barocas y Selbst (2016)
han demostrado como los algoritmos pueden generar resultados perjudiciales sin una
intencion explicita de discriminacion, especialmente con respecto a los migrantes

digitales.
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Esta problematica es preocupante tanto desde una perspectiva ética en términos
de justicia social como desde una perspectiva legal, ya que desafia directamente las
bases del ordenamiento juridico internacional de derechos humanos, que prohibe
cualquier forma de discriminacion que perpetie la marginacion de grupos
historicamente vulnerables. Ejemplos de esta problematica los encontramos en los
sistemas de reconocimiento facial, contratacion laboral y evaluacion crediticia, donde
los algoritmos pueden violar los derechos humanos al presentar tasas de error
desproporcionadas o perpetuar disparidades socioecondémicas.

Ademas, los sesgos algoritmicos tienen un impacto en una variedad de areas,
incluidos los sistemas de admisiones universitarias (Hutchinson; Mitchell, 2019),
algoritmos de aprendizaje automatico en el campo médico (Norori et al, 2021) y
sistemas automatizados de seleccion de perfiles laborales (Caliskan, 2021), lo que puede
perpetuar inequidades en el acceso a la educacion, el derecho a la salud y la igualdad de
género en el empleo. Abordar la transversalidad de este problema en diferentes
contextos sociales y econdmicos es esencial para avanzar hacia modelos mas inclusivos

de inteligencia artificial.

3.2.1 Sesgo algoritmico en sistemas de reconocimiento facial

Buolamwini y Gebru (2018) realizaron un interesante estudio sobre el sesgo
algoritmico de sistemas de reconocimiento facial para determinar su precision en
relacion con el género y la raza. En particular analizaron los sistemas desarrollados por
Microsoft, IBM, y Facebook, y descubrieron diferencias significativas en las tasas de
precision: estos sistemas identificaban con alta precision rostros masculinos de piel
clara, pero eran inexactos al identificar rostros de mujeres de piel oscura.

Para este estudio, los investigadores emplearon el "Pilot Parliaments
Benchmark", un conjunto de datos diverso que incluye fotografias de legisladores de
diferentes paises. Los hallazgos mostraron una precision del 99% en la identificacion de
hombres de piel clara, pero solo del 65% en la identificacion de mujeres de piel oscura.

Estos resultados destacan como los estereotipos y prejuicios raciales y de género se
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mantienen en los sistemas de inteligencia artificial debido a la falta de diversidad en los
datos de entrenamiento del algoritmo.

Este trabajo aument6 la conciencia sobre el sesgo en la inteligencia artificial y
gener6 debates sobre la necesidad de auditorias algoritmicas mas rigurosas y
diversificacion de los conjuntos de datos utilizados en el entrenamiento de algoritmos.
En respuesta, varias compafiias de tecnologia han comenzado a mejorar sus sistemas
para eliminar estos sesgos. Este caso demuestra la importancia de tener en cuenta la
diversidad y la equidad durante el desarrollo de la tecnologia de inteligencia artificial y
como las deficiencias en estos aspectos pueden conducir a violaciones de derechos

humanos.

3.2.2. Sesgos algoritmicos en sistemas de contratacion laboral

Los algoritmos han demostrado ser susceptibles a sesgos discriminatorios en el
contexto de la contratacion laboral. Un caso emblematico es el de Amazon, que se vio
obligado a descartar un sistema de inteligencia artificial que estaba destinado a revisar
las solicitudes de empleo debido al sesgo hacia las candidatas mujeres (Dastin, 2018).

Este algoritmo fue entrenado con curriculums de candidatos anteriores, en su
mayoria hombres. El sistema priorizd términos y caracteristicas mas comunes en los
curriculums masculinos debido a la falta de diversidad en los datos de entrenamiento del
algoritmo. Como resultado, el algoritmo asignaba sistemdticamente puntuaciones mas
bajas a las candidatas femeninas. En efecto, este caso demuestra cémo un disefio
algoritmico que carece de una perspectiva de género y otros factores de diversidad
puede reproducir sesgos existentes en contra de grupos histéricamente discriminados,
como las mujeres. Situaciones similares podrian tener impacto en los migrantes

digitales que participan en procesos de contratacion asistidos por inteligencia artificial.

3.2.3. El sesgo algoritmico en el sector financiero

La hiperautomatizacion y la evaluacion crediticia basada en algoritmos también

han puesto de manifiesto la posibilidad de perpetuar las discriminaciones existentes en
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el sector financiero, como se evidencio en el caso Apple Card. Se trata de una tarjeta de
crédito desarrollada por Apple en asociacion con Goldman Sachs, pero su algoritmo fue
acusado en 2019 de discriminacion por razon de género por David Heinemeier Hansson,
un desarrollador de software quien denuncidé que su limite de crédito era
significativamente mayor que el de su esposa, a pesar de compartir activos y
responsabilidades financieras (Telford, 2019). El New York State Department of
Financial Services (2021) inicid6 una investigacion después de que este incidente
desencadenara un debate en medios y redes sociales, aunque Goldman Sachs neg6 que
el género influyera en sus decisiones.

Este caso dejo en evidencia como los algoritmos pueden reflejar sesgos
inconscientes presentes en los datos (Kelley et al., 2022), con las consecuentes
violaciones de derechos fundamentales, especialmente del derecho a la igualdad y la no
discriminacion. Para mitigar estos efectos no deseados se requiere garantizar la
diversificacion de conjuntos de datos, realizar auditorias algoritmicas regulares para
detectar y corregir sesgos, asi como promover la transparencia en los procesos de toma
de decisiones automatizados, entre otras acciones como la capacitacion continua de los
profesionales que trabajan en este sector enfocada en los aspectos éticos de los datos y
algoritmos.

No hay que obviar que el contexto financiero ha sido histéricamente desigual,
por lo que los sesgos en los sistemas automatizados de evaluacion crediticia se
encuentran arraigados. Un informe de la Consumer Financial Protection Bureau (2021)
indica que las minorias raciales y étnicas (mayoritariamente negros e hispanos) tienen
mas del doble probabilidades de iniciar disputas por informacion inexacta en sus
informes crediticios. Como resultado, los algoritmos no neutrales tienen la capacidad de
empeorar estas disparidades estructurales, reduciendo aun mas el acceso a servicios
financieros vitales para comunidades que han estado histéricamente marginadas.

Pero la hiperautomatizacion ha aumentado el acceso a los datos por parte de las
empresas financieras, con el consecuente incremento de la responsabilidad y rendicion
de cuentas de éstas. Por ejemplo, los Principles to promote fairness, ethics,
accountability and transparency (FEAT) en el uso de la inteligencia artificial y el

analisis de datos en el sector financiero de Singapur (Monetary Authority of Singapore,



DA COMUNICACAD

2018) orientan a los prestamistas a utilizar datos personales protegidos, como género y
raza, en modelos de entrenamiento de inteligencia artificial, haciéndolos responsables
de cualquier discriminacion resultante de los algoritmos. Por su parte, en EE.UU. y la
Unién Europea se han propuesto nuevas pautas sobre el uso ético de la inteligencia
artificial que impactan en las decisiones automatizadas de préstamos fintech de
consumo (no hipotecarios), para evitar que los prestamistas eludan sus
responsabilidades en caso de discriminacion (Kelley et al., 2022, p. 3057-3058).

Los riesgos éticos en la recoleccion y uso de datos sensibles en modelos de
inteligencia artificial son diversos. Si bien un sistema puede ser mas preciso y justo si
tiene mas variables, nos encontramos ante un desafio que requiere un debate publico
informado y la participaciéon de todos los sectores involucrados para equilibrar los
beneficios y riesgos al momento de crear marcos regulatorios en esta materia. En esta
materia, algunos argumentan la necesidad de un enfoque de inteligencia artificial
socialmente responsable, “inclusiva”, que tomen en cuenta a todas las personas y sus
diferentes necesidades para una mejor deteccion y reduccion de sesgos (Cheng ef al.,
2021; Fosch-Villaronga; Poulsen, 2022) que permita avanzar hacia modelos de
inteligencia artificial que respeten los derechos humanos y promuevan la justicia social
con la participacion activa de grupos histéricamente marginados, como migrantes
digitales o minorias étnicas, en todas las etapas del desarrollo de sistemas de
inteligencia artificial. Las iniciativas de "inteligencia artificial responsable" pueden no
ser adecuadas si no se tienen en cuenta las opiniones y experiencias de los grupos
vulnerables desde el principio. Como se observd en el caso Apple Card, el sesgo en los
algoritmos puede danar la confianza en las instituciones que los utilizan, ya sean
empresas privadas o gubernamentales.

En efecto, los desarrolladores de inteligencia artificial y los legisladores deben
tomar medidas especificas para reducir el impacto del sesgo algoritmico en los derechos
humanos. Ademas de los cambios legales, los valores éticos deben guiar el progreso
tecnologico. No parece sencillo alcanzar un acuerdo mundial sobre la ética de la
inteligencia artificial (Jobin et al., 2019). Si bien compartimos valores como la
transparencia, la equidad y la no maleficencia, todavia hay disparidades regionales. En

Asia, por ejemplo, el bienestar colectivo es mas importante que la privacidad y la

10
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individualidad priorizadas en Occidente. Se requiere un intercambio multicultural que
integre estas diversas perspectivas éticas para avanzar hacia sistemas de inteligencia
artificial con enfoque social.

En este contexto, el desafio del sesgo algoritmico no es solo una cuestion
tecnologica; es una cuestion de derechos humanos que requiere un enfoque
multidisciplinario que combine experiencia técnica con un firme compromiso con los
principios de justicia y equidad. Para abordar los sesgos en los sistemas algoritmicos es
necesario un enfoque integral que incluya:

° Auditorias algoritmicas frecuentes para encontrar disparidades.

° Una gran variedad de datos de entrenamiento del algoritmo para

representar a cada grupo.

° Estudios de impacto que involucren a grupos vulnerables y marginados.
° Sistemas de toma de decisiones automatizados claros.
° Cambios legislativos que supriman el sesgo y protejan los principios de

no discriminacion.

Algunas iniciativas destacables en la implementacion de estrategias, para
impulsar una inteligencia artificial inclusiva y socialmente responsable son el kit de
herramientas para evaluar, comprender y tomar decisiones informadas sobre los
sistemas de inteligencia artificial de Microsoft (s.f.) y la iniciativa Responsible Al
Systems and Experiences (RAISE) de la Universidad de Washington (s.f.), que
fomentan la capacitacion, investigacion y uso informado de la inteligencia artificial para

mitigar riesgos y sesgos.

3.3 Derechos humanos de cuarta generacion: alfabetizacion digital para la

inclusion social

Los derechos humanos de cuarta generacion emergen como fundamentales en
este contexto de hiperautomatizacion y ponen énfasis en el acceso a la tecnologia y la
informacion digital, asi como en la necesidad de una participacion equitativa en la
sociedad digital. Nos referimos al derecho a la democracia digital; derecho a la

seguridad digital; derecho a la neutralidad de la red; derecho al acceso universal a

11
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internet; derechos relacionados con la inteligencia artificial y la automatizacion
(incluyen la proteccion contra el sesgo y la discriminacion algoritmica, el derecho a la
explicabilidad de las decisiones automatizadas y el manejo ético de la IA). Estos
derechos buscan abordar los desafios emergentes en un mundo cada vez mas
interconectado y tecnologicamente avanzado, y reflejan la necesidad de adaptar los
marcos legales y éticos a la realidad digital y globalizada del siglo XXI.

En este panorama, la alfabetizacion digital se convierte en un pilar esencial para
garantizar la inclusion social de los grupos vulnerables afectados por una brecha digital
que va mas alla de la tecnologia y que tiene impacto en el acceso a servicios esenciales
y la participacion en procesos democraticos. Por ejemplo, a través de las TIC se puede
garantizar el derecho de acceso a la informacion, el derecho a la libertad de expresion,
la participacion activa en la vida cultural, la participacion politica, entre otros derechos
fundamentales, lo que justifica el acceso universal a estas tecnologias (Rosa, 2013). Por
ello, la alfabetizacion digital constituye un requisito esencial para la ciudadania del siglo
XXI.

La poblacion de adultos mayores, como migrantes digitales, tiene derecho a
beneficiarse del progreso tecnoldgico a través de la educacion y la capacitacion en
competencias y habilidades tecnologicas (Cabello, 2022, p. 135-136). Como afirman
Mora-Chavarria y Gonzalez-Matamoros (2022), "el acceso y el uso de los recursos
tecnoldgicos son elementos determinantes para la inclusion digital del publico adulto
mayor" (p. 228) y, en consecuencia, para su inclusion social (Reisdorf; Rhinesmith,
2020). En este sentido, la convencion interamericana sobre la proteccion de los derechos
humanos de las personas mayores (OEA, 2015) destaca la importancia de que éstas
tengan acceso a las TIC, ya que son una herramienta esencial para promover su
envejecimiento activo e inclusivo.

Otro ambito relevante es la tendencia hacia los gobiernos electrénicos, donde la
digitalizacion de procesos electorales y servicios gubernamentales en linea pretende
facilitar la interaccion de los ciudadanos con los servicios que presta el Estado, pero
también puede dejar atrds a quienes no poseen habilidades digitales. Por lo tanto, es
imprescindible que los gobiernos y las organizaciones internacionales colaboren en el

desarrollo de politicas y programas destinados a promover la alfabetizacion digital.
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Estos programas incluyen una educacién accesible, tecnologia inclusiva y una
infraestructura que garantice el acceso universal a internet.

La alfabetizacion digital no se limita a la comprension de las herramientas,
programas y aplicaciones digitales, sino también a comprender los origenes de la
informacion, los métodos de produccion y difusion de la informacién y las
consecuencias asociadas (Arellano; Suarez, 2021, p. 15). Es crucial avanzar hacia
perspectivas criticas que permitan a los ciudadanos evaluar y cuestionar los sistemas
automatizados y sus efectos socioecondémicos en la actualidad (George, 2020). Por ello,
se requiere de ciudadanos que sean usuarios competentes, pero también actores
informados y criticos en el espacio digital.

Asi, el desarrollo de habilidades para evaluar de manera critica el
funcionamiento de los sistemas algoritmicos que median las decisiones sociales, se
vuelven cada vez mas cruciales. La alfabetizacion digital critica debe empoderar a los
ciudadanos para cuestionar como estos sistemas analizan datos, identifican patrones y
producen resultados, al considerar aspectos como la opacidad, los sesgos y las
asimetrias de poder. Solo aquellos ciudadanos que son digitalmente alfabetizados y
pueden examinar los algoritmos de manera informada pueden participar plenamente en
los debates democraticos urgentes sobre la gobernanza de estas tecnologias emergentes
que tienen un impacto en los derechos humanos.

Las alianzas multipartitas, ademas de los esfuerzos gubernamentales, prometen
reducir la brecha digital a través de iniciativas de capacitacion inclusiva. Las iniciativas
para impulsar la transformacion digital con la finalidad de “mejorar la conectividad
digital y contribuir a la transformacion digital de los hogares, empresas y gobiernos de
América Latina” (CAF, 2022) son un ejemplo destacado en la region. Estas iniciativas
reconocen que la erradicacion de la brecha digital no es solo un problema tecnologico,
sino también un desafio social y de derechos humanos que requiere una accion urgente
y concertada para garantizar que todos los ciudadanos, independientemente de su edad o
experiencia tecnologica, puedan participar plenamente en la sociedad digital.

Resulta evidente que la exclusion digital conduce inevitablemente a la exclusion
social, a medida que crece nuestra dependencia de dispositivos digitales y el acceso a

Internet se vuelve indispensable. Sin embargo, es importante recordar que el acceso a la
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tecnologia no garantiza automaticamente la inclusion social, ya que es solo un paso

importante pero no suficiente para superar todas las barreras sociales y econémicas.

4 Desafios normativos

La rapidez con la que se integran tecnologias avanzadas en todos los aspectos de
la sociedad a menudo supera las capacidades regulatorias de los marcos juridicos
nacionales ¢ internacionales, lo que demuestra una brecha creciente entre el avance
tecnoldgico y la actividad legislativa. El desarrollo normativo es mas lento y reflexivo
que el de las tecnologias digitales e inteligencia artificial; lo que nos ubica en un
escenario en el que las normas actuales son ambiguas o, en el peor de los casos,
completamente ausentes.

Los grupos vulnerables como los migrantes digitales se ven particularmente
afectados por los vacios y limitaciones de los marcos regulatorios actuales frente a las
innovaciones tecnologicas. Estas poblaciones estan en desventaja debido a la falta de
garantias normativas explicitas que protejan sus derechos humanos ante los efectos
potencialmente perjudiciales de la hiperautomatizacion. Las necesidades y riesgos
distintos que enfrentan estas poblaciones requieren normativas actualizadas que tomen
en cuenta temas como la privacidad algoritmica, los sesgos en la automatizacion de
decisiones y las barreras para la participacion ciudadana digital.

El caso de Cambridge Analytica de 2018 evidencid una brecha significativa en la
proteccion de datos y la privacidad en linea; en efecto, los datos personales de los
usuarios fueron manipulados sin su consentimiento expreso. Esta empresa de anélisis de
datos intentd influir en la opinioén publica y en eventos electorales importantes, como las
elecciones presidenciales de EE.UU. de 2016 (Isaak; Hanna, 2018), para lo cual accedi6
a informacion personal de 87 millones de usuarios de Facebook. Este incidente
demostrd que las regulaciones actuales no son adecuadas para controlar el uso indebido
de datos personales a gran escala.

El escandalo de Cambridge Analytica demostr6 que las leyes actuales no cubren
adecuadamente el uso secundario de conjuntos de datos a gran escala y la gobernanza de

macrodatos. Los conceptos regulatorios tradicionales como la privacidad individual o la
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propiedad intelectual no son adecuados para abordar los problemas éticos asociados con
el procesamiento algoritmico de enormes cantidades de datos personales. Varios paises
evaluan la creacion de marcos legales especificos para la gestion ética de datos masivos
que puedan equilibrar la innovacion, el consenso y los derechos digitales de nueva
generacion.

La dificultad de la normativa actual para encontrar un equilibrio entre promover
la innovacion y proteger los derechos individuales es otra cuestion importante. Es
necesario fomentar el progreso tecnoldgico para fomentar el desarrollo economico y
mejorar los servicios; sin embargo, es esencial que estas tecnologias no violen los
derechos humanos como la privacidad, la igualdad y la no discriminacion. En un
entorno tecnoldgico en constante cambio, lograr este equilibrio es especialmente dificil,
ya que dificulta la comprension convencional de estos fendémenos.

En este contexto, se han propuesto nuevas regulaciones sobre el uso de
inteligencia artificial, como la Propuesta de Reglamento del Parlamento Europeo y del
Consejo (2021) que establece normas armonizadas en materia de inteligencia artificial,
denominada “Ley de Inteligencia Artificial”, asi como la Algorithmic Accountability
Act (2023) de los EE. UU. Ambos proyectos tienen como objetivo adaptar los marcos
legales al contexto tecnoldgico en constante evolucion.

También es importante destacar la adopcidon de una perspectiva internacional y
colaborativa en la formulacion normativa en este ambito. En los ultimos afios han
surgido algunas propuestas relevantes desde organismos multilaterales que reflejan un
creciente consenso global sobre la necesidad de regular los sistemas algoritmicos y de
inteligencia artificial de acuerdo con estandares éticos y de derechos humanos. Esto
incluye la mencionada Recomendacion de la UNESCO sobre la ética de la inteligencia
artificial (2021), que establece valores y principios fundamentales que los Estados
deben integrar en sus politicas nacionales sobre la inteligencia artificial. Asimismo, el
informe del Alto Comisionado para los Derechos Humanos de la ONU (2022) describio
los impactos diferenciados de las tecnologias digitales en los derechos humanos a nivel
global. Este debate internacional resalta la urgencia de adoptar marcos regulatorios

alineados con derechos y valores democraticos.
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Para enfrentar estos desafios normativos es esencial una colaboraciéon continua
entre legisladores, expertos en tecnologia, representantes de la industria y la sociedad
civil, lo que incluye a grupos vulnerables. Solo asi se podran formular regulaciones
justas y respetuosas de los derechos fundamentales en este contexto tecnologico en
constante evolucion. Ademas, el activismo ciudadano informado y coordinado a nivel
global resulta indispensable para equilibrar la influencia de las corporaciones
tecnologicas sobre los procesos regulatorios y garantizar que se promueva el bien

comun y los derechos humanos en la era digital.

S5 Hacia un marco ético y normativo respetuoso de los derechos
humanos

En el contexto de la hiperautomatizacion, es evidente la necesidad apremiante de
establecer un marco ético y normativo que sea solido y respetuoso de los derechos
humanos. El rapido avance de tecnologias como la inteligencia artificial y la
automatizacion extrema plantea desafios significativos en términos de equidad,
privacidad y justicia.

Una parte esencial de este marco implica la revision de las leyes y regulaciones
actuales para asegurarse de que sean adecuadas para el entorno tecnologico actual. Esto
incluye leyes relacionadas con la proteccion de datos, propiedad intelectual y
responsabilidad legal. Por ejemplo, la implementacion del Reglamento General de
Proteccion de Datos en la Union Europea marco un paso importante hacia la proteccion
de la privacidad en el ambito digital. Sin embargo, solo aborda una fraccion de los
desafios que enfrentamos en esta era de hiperautomatizacion.

Para que estas regulaciones sean verdaderamente representativas y equitativas,
es fundamental incluir una variedad de perspectivas en el proceso legislativo. Esto
significa involucrar a grupos vulnerables, como los migrantes digitales, para asegurarse
de que sus necesidades y preocupaciones sean tenidas en cuenta.

Ademas de la reforma legal, es vital que la ética y los derechos humanos ocupen
un lugar central en el desarrollo y la implementacion de la tecnologia. Cumplir con las

leyes no es suficiente; debemos considerar principios éticos como la transparencia y la
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privacidad como fundamentales para cualquier empresa u organizacion que trabaje en el
ambito de la TA.

La educacion y la concienciacion sobre los derechos digitales son elementos
clave para empoderar a los usuarios en esta era digital. La alfabetizacion digital debe ir
mas alla de simplemente ensefar a las personas a usar la tecnologia; también debe
incluir la comprension de como proteger sus derechos en linea. Esto implica programas
de formacion accesibles para todas las edades y grupos sociales.

Ademas, para garantizar un desarrollo tecnologico acorde con derechos
humanos, se requieren iniciativas concretas como: auditorias algoritmicas obligatorias,
establecer protocolos de comunicacion de incidentes en casos que involucren derechos,
fomentar la transparencia en los sistemas algoritmicos, programas educativos en ética
de datos y algoritmos, investigacidon participativa con grupos vulnerables, y alianzas
publico-privadas para la IA responsable. Esto permitird a las personas comprender
como se toman decisiones que les afectan.

Precisamente, en los ultimos afios han surgido algunas iniciativas internacionales
que buscan orientar el desarrollo ético de tecnologias como la IA. Entre las mas
reconocidas se encuentran los principios de la Organizacion para la Cooperacion y el
Desarrollo Economicos (OCDE) sobre Inteligencia Artificial, con la finalidad de “guiar
a los gobiernos, organizaciones e individuos” en todo lo relacionado con “el disefio y la
gestion de los sistemas de IA” en dichas actividades deberan priorizar “los intereses de
las personas, asi como garantizar que quienes disefien y gestionen sistemas de IA
respondan de su correcto funcionamiento” (OCDE, 2019).

Recientemente, los eurodiputados alcanzaron un acuerdo politico con el Consejo
sobre un proyecto de Ley de Inteligencia Artificial (European Parliament, 2023), el cual
persigue garantizar que la inteligencia artificial en Europa sea segura, respete los
derechos fundamentales y la democracia, sin que esto implique un menoscabo en el
desarrollo y expansion de las empresas.

Estos estandares globales constituyen una hoja de ruta valiosa para el disefio de
marcos regulatorios nacionales que gobiernen responsablemente tecnologias como la
inteligencia artificial y otros desarrollos en el marco de la hiperautomatizacion, que

permitan alinear la innovacion con la garantia de los derechos humanos. Finalmente, en
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un mundo donde la tecnologia no conoce fronteras, la colaboracion internacional y el
desarrollo de estandares globales son cruciales. La tecnologia digital no respeta las
fronteras nacionales, por lo que necesitamos un enfoque global para garantizar que se

desarrolle y utilice de manera ética y legal.

6 Conclusiones

La rapida proliferacion de la hiperautomatizaciéon en todos los ambitos de
nuestra sociedad ha generado una serie de desafios complejos en cuanto a la proteccion
de los derechos humanos, especialmente para aquellos grupos vulnerables, como los
migrantes digitales. Conceptos fundamentales como la privacidad, la no discriminacién
y la inclusion digital se ven amenazados por la falta de regulaciones adecuadas para
estas tecnologias emergentes. La proteccion de los derechos fundamentales requiere una
respuesta global, ética y participativa.

Este estudio destaca la necesidad urgente de reformar de manera integral los
marcos legales a nivel nacional e internacional. Esto abarca desde la actualizacion de
leyes de privacidad y proteccion de datos insuficientes hasta la implementacion de
garantias especificas contra sesgos algoritmicos y obstaculos para la participacion
digital ciudadana. Estas revisiones normativas deben llevarse a cabo a través de
procesos inclusivos que den voz a todos los sectores involucrados, con la consideracion
de académicos, sociedad civil, industria tecnoldgica y todos aquellos grupos que han
sido histéricamente marginados. Solo a través de este enfoque integral se podran
abordar las tensiones entre la rapida innovacion tecnologica y la efectiva proteccion de
los derechos individuales y colectivos.

Ademas de las actualizaciones regulatorias, es esencial promover la educacion
en derechos digitales y la alfabetizacion tecnoldgica. Las personas deben tener la
capacidad de entender y proteger sus derechos en un entorno digital en constante
cambio. Esto incluye la capacitacion para analizar criticamente como funcionan los
sistemas automatizados y como influyen en la sociedad. En tltima instancia, solo a
través de la adopcion de marcos regulatorios modernos basados en la ética y el

compromiso global con principios de justicia, igualdad y dignidad humana, la
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tecnologia podra ser una herramienta que mejore el bienestar de todos y permita la plena

realizacion de los derechos fundamentales en nuestra cada vez més digitalizada realidad.
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Impact of hyperautomation on the human rights of digital migrants

Abstract

This paper examines how the impact of hyper-automation poses risks to the human rights of "digital
migrants" as a vulnerable group. The main objective is to analyze how the integration of emerging
technologies threatens privacy, non-discrimination, and digital inclusion. To achieve this purpose, a
qualitative approach is employed, integrating literature review and the study of emblematic cases.
Furthermore, the comparative method allows for an in-depth understanding of the challenges faced by
digital migrants as they are forcibly adapting to a changing technological environment. The analysis is
conducted from a human rights perspective, highlighting the urgent need to update regulations and
incorporate ethical principles on a global scale, actions that are essential to safeguard the fundamental
rights of digital migrants considering the risks posed by hyper-automation. Ultimately, this paper provides
reflections on the necessary balance between technological innovation and the protection of human rights.
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