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Recentemente, uma série de ataques cibernéticos a empresas e
governos no Brasil e no exterior tornou publico o potencial impacto
econdmico desse tipo de atividade, do ponto de vista tanto privado
quanto publico. Existe extensa literatura econdmica — tedrica e

RESUMO

empirica— que avalia os incentivos para que as empresas adotem
ou nao medidas de seguranca da informagdo. No presente estudo
foi desenvolvida uma avaliagao empirica desse fenomeno no Bra-
sil. Modelos logit e probit ordenado foram desenvolvidos como
forma de avaliar os efeitos sobre a probabilidade de ocorréncia
de problemas de seguranca da informagao, levando-se em conta
as caracteristicas das firmas, inclusive as medidas de seguranga
de informacao. Os resultados apontam para uma relagio positiva
entre as medidas de seguranga da informagao e a probabilidade de
identificar a ocorréncia de problemas cibernéticos, sugerindo que
a sofisticagdo dessas medidas de protecdo aumenta a probabilidade
de identifica¢@o dos problemas.

Palavras-chave: internet, seguranga da informagao, ataques
cibernéticos, econometria.

INTRODUGAO

Recentemente, uma série de ataques cibernéticos a organizagdes como
Fundo Monetario Internacional (FMI), Lockheed Martin (principal fornecedor
de armamento das For¢as Armadas dos Estados Unidos da América), Google,
Sony, Playstation, Hyundai, Credicard, entre outras, levantou a discussao sobre a
relevancia de investimentos na area de seguranga da informagao como forma de
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proteger informagdes sigilosas, evitar prejuizos as corporagdes
e prover a manuten¢ao do bem-estar da sociedade.

No Brasil, esse fato também vem ganhando importancia
apos uma série de intrusdes e ataques cibernéticos a bancos
e a sistemas de 6rgaos do Governo Federal. Esses ataques
revelaram ao grande publico a existéncia de ameagas que
tém o potencial de comprometer o pleno funcionamento de
infraestruturas criticas.

Apesar de ser um assunto que tem chamado a atengao ape-
nas recentemente, ha grande quantidade de estudos que utilizam
a teoria economica para abordar o problema de seguranca da
informag@o. Por algum tempo, os problemas associados a esse
campo foram tratados como problemas técnicos que seriam
resolvidos apenas por engenheiros e cientistas computacionais
utilizando a linguagem computacional. No entanto, a teoria
econdmica revelou que muitos dos problemas abordados nesse
campo também estao ligados a incentivos econdomicos.

Neste trabalho, teve-se como objetivo analisar a relagdo
empirica entre as medidas associadas aos investimentos em
seguranca da informacgao e a ocorréncia de problemas de se-
guranca da informagao(!) para uma amostra representativa de
firmas com mais de dez funcionarios no Brasil.

Modelos logit e probit ordenado foram desenvolvidos como
forma de analisar a relagdo entre seguranga da informagao e
problemas de seguranga da informagdo levando-se em conta
os efeitos de caracteristicas das firmas. No presente estudo
utilizaram-se micro dados da Pesquisa sobre o uso das tecno-
logias da informagao e comunicagao no Brasil: TIC Domicilios
e TIC Empresas 2009, do Comité Gestor de Informatica (CGI),
procurando responder a duas questdes:

e Quais os determinantes da probabilidade das firmas iden-
tificarem ou ndo problemas de seguranga da informagao?

* Quais os determinantes da probabilidade das firmas identifi-
carem um ou mais problemas de seguranca da informag@o?

A TIC Empresas 2009 ¢ uma pesquisa conduzida anual-
mente e que segue padroes metodologicos da Organizacdo
para Cooperagdo Econdmica e Desenvolvimento (OECD) e
do Departamento Estatistico da Unido Europeia (Eurostat).

Intuitivamente, espera-se que haja uma relagdo negativa entre
seguranga da informagdo e problemas de seguranca. Contudo,
os resultados apontam para uma relagdo positiva entre as duas
variaveis, o que sugere a interpretagao de que medidas de segu-
ranga aumentam a probabilidade de identificagdo dos problemas.

O artigo esta estruturado da seguinte forma: além desta
introdu¢do, na se¢do 2 apresenta-se uma revisao de literatura
de estudos tedricos e empiricos relacionando economia ¢ segu-
ranga da informagao; na se¢do 3 apresenta-se a fundamentagéo
teorica dos modelos; na secdo 4 mostram-se estatisticas des-
critivas da Pesquisa TIC Empresas 2009, inclusive com uma
descricao do plano amostral; na se¢do 5 abordam-se os modelos
empiricos e os resultados; e na se¢do 6 sdo apresentadas as
conclusdes e consideragdes para trabalhos futuros.

2. LITERATURA
2.1. Teoria econdmica e seguranga da informagao

Anderson (2001) foi autor de um dos primeiros trabalhos
a mostrar como a teoria econdmica interage com o tema da
seguranca da informacdo. No trabalho, o autor defende que
as externalidades de rede, as barreiras a entrada, o fato de as
grandes empresas adotarem suas estratégias baseadas no va-
lor, em vez de no custo, e as enormes vantagens de primeiro
movimento em sistemas econdmicos com fortes feedbacks sdo
algumas das razdes pelas quais os software de mercado, como
o Windows, possuem tantas falhas.

De acordo com Varian (2004), muitos dos problemas de
seguranca da informacdo sao por causa de falhas de incenti-
vos econdmicos. O autor argumenta que a responsabilidade
¢ difusa. Um exemplo sdo os ataques Distributed Denial of
Service (DDOS), em que hackers invadiram algumas redes
desprotegidas de universidades norte-americanas e utilizaram
as estruturas para distribuir um ataque contra alguns sitios
eletronicos, como o Yahoo, em 2000. Nesse exemplo, as uni-
versidades que foram invadidas ndo sofreram sanc¢ao alguma
com relacdo aos prejuizos econdomicos causados ao Yahoo e
a outros sites. Varian (2004) argumenta que se houvesse uma
responsabilizagao (/iability), talvez as universidades tivessem
incentivos mais fortes para proteger a sua rede. A proposta do
autor € que os custos de ataques DDOS devem cair sobre os
operadores de rede, os quais podem fazer uma melhor avalia¢ao
sobre que parte esta mais bem posicionada para gerir os riscos.

Em um trabalho anterior, que também trata da questdo das
responsabilidades, Anderson (1994) mostra como os padrdes
de fraude em contas bancarias sdo associados a esse fendmeno.
Nesse estudo, o autor compara os eventos de fraude ocorridos
nos Estados Unidos da América (EUA), na Gra-Bretanha, na
Noruega e na Holanda, e chega a conclusdo de que nos paises
europeus o dnus da prova estava sobre os clientes e nos EUA,
sobre os bancos. Como nos paises europeus os bancos nao tém
muitos incentivos para melhorar seus sistemas de seguranca,
observou-se uma epidemia de fraudes. Nos EUA, os incentivos
estavam no lado oposto e os bancos sofreram numero substan-
cialmente menor de fraudes. O autor argumenta que, embora
nos EUA houvesse um gasto menor em seguranga da infor-
magdo, os investimentos eram realizados de forma eficiente.

Adotando uma abordagem diferente, de teoria dos jogos,
Garcia e Horowitz (2006) analisam as motivagdes economicas
para o investimento em seguranga e levantam a possibilidade de
uma falha de mercado, possivel sob a forma de subinvestimento
em seguranga. Os resultados dependem do fato de o valor social
derivado do uso da internet exceder os rendimentos em jogo
associados aos investimentos dos Provedores de Servigo de
Internet (PSI). Segundo os autores, se a relagao entre o valor
social e as receitas em jogo para os provedores de internet
continua a crescer, a probabilidade de subinvestimento em
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segurancga torna-se maior ¢ alguma forma de regulamentag@o
pode ser necessaria.

Cremonini e Nizovtsev (2006), por sua vez, analisam o
comportamento de atacantes sob diferentes cendrios de infor-
magdo. Num primeiro cenario, os atacantes obtém informacdes
completas sobre as caracteristicas de seguranga de alvos. Num
segundo cenario, a andlise ¢ feita sob a hipotese de informagao
assimétrica. Os resultados do modelo mostram que quando os
atacantes sdo capazes de identificar o nivel de seguranca de
seus alvos e alternar entre multiplos alvos diferentes, o efeito
de uma medida de segurancga determinada ¢ mais forte. Qualquer
aumento no nivel de seguranca tem dois efeitos sobre a frequén-
cia de incidentes. O efeito direto é atribuido as caracteristicas
técnicas de um sistema e diminui a probabilidade de sucesso de
um determinado ataque devido ao esforgo. Ja o efeito indireto,
ou de comportamento, diminui a quantidade de esforco que um
atacante coloca em tentativas de intrusdo, assim diminuindo
ainda mais a frequéncia dos ataques ¢ a perda esperada. Isso
sugere que se esse efeito fosse ignorado, o resultado seria a ma
alocacdo de recursos de seguranga. Os autores mostram, também,
que sistemas com melhores niveis de seguranga tém incentivos
mais fortes para revelar suas caracteristicas de seguranga para
os atacantes do que sistemas com baixa protecao.

2.2. Evidéncia empirica

A literatura académica sobre seguranga da informacao ja
evoluiu ao ponto de haver quantidade razoavel de modelos ana-
liticos. Recentemente, pesquisadores vém direcionando esforgos
para confirmar as premissas e as intui¢des dos modelos de forma
empirica. Contudo, devido a dificuldade de coletarem-se dados
relevantes para o tema de pesquisa, essa literatura ainda se en-
contra em um estagio primario de amadurecimento.

Entre as dificuldades de coletarem-se dados, destaca-se a
veracidade de informagdes fornecidas por instituigdes e firmas
acerca de ataques ¢ intrusdes no sistema. Uma evidéncia empirica
a respeito desse fato é fornecida pelo trabalho de Cavusoglu,
Mishra, e Raghunathan (2004). Os autores identificaram que
dentre 66 tipos de ataques cibernéticos, durante o periodo de 1996
a 2001, 31 deles afetaram firmas que conduzem seus negocios
pela internet. O resultado do estudo aponta que o valor na Bolsa
de Valores das firmas afetadas sofre desvalorizagdo média de 2%
relativamente as firmas ndo afetadas por ataques cibernéticos. O
estudo mostra que os tipos de ataques ndo sdo estatisticamente
significantes para diferenciar o montante das perdas. Campbell,
Gordon, Loeb, e Zhout (2003) também haviam chegado a re-
sultados semelhantes, mas apontam que o tipo de ataque pode
ser relevante no montante da desvalorizagao sofrida pela firma.
Ataques que envolvem a perda de informagao confidencial tém
um impacto mais acentuado do que os demais tipos de ataques.
Nesse sentido, a revelagdo de informagdes acerca de ataques
cibernéticos pode ser custosa para as firmas e, portanto, infor-
magdes a respeito desses eventos nem sempre estao disponiveis.

Contudo, ainda ha alguns trabalhos elaborados nesse
ambito. Moore e Clayton (2007) coletaram dados a respeito
de remocao de sites de institui¢des financeiras clonados
com o objetivo de obter as credenciais dos usuarios. Uma
medida comum ¢ a remogao do site falso a tempo. Os auto-
res monitoraram milhares de sites de bancos e observaram
heterogeneidades em varios niveis. Dentre elas, a de que
algumas institui¢des sdo mais visadas do que outras. Outro
ponto € que o tempo médio de remogao dos sites clonados é
de cerca de 20 horas e que a velocidade de remogédo ¢é alta-
mente variavel. O tempo de remogao segue uma distribuicao
lognormal em que a maioria dos sites € removida em poucas
horas, ao passo que uma minoria substancial sobrevive por
varias semanas. As variacdes observadas nao aparentam
ser aleatdrias e sugerem que os criminosos identificam
sistematicamente as vulnerabilidades mais rapido do que
os gestores dos sistemas.

Alguns estudos empiricos examinam como os hackers
selecionam seus alvos. Moore e Clayton (2011) mostram que
ferramentas de busca sdo utilizadas para identificar potenciais
vulnerabilidades. Geralmente sdo buscados termos especificos
de programas ou versdes de programas que um hacker conse-
gue subverter. Um exemplo mostrado pelos autores ¢ o termo
phpizabi v0.848b c1 hfpl, que retorna de sites que utilizam
software sofrendo de uma vulnerabilidade de carregamento
irrestrito (unrestricted file upload vulnerability). Por meio dos
logs de sites comprometidos por phishing, eles chegaram ao
resultado de que cerca de 18% dos sites comprometidos sdo
cuidadosamente selecionados pelo uso de termos especificos
que remetem a vulnerabilidades do sistema.

Moore e Clayton (2011) também revelam que 19% dos
sites ja comprometidos sdo selecionados novamente apds um
intervalo de seis meses, ¢ essa taxa praticamente dobra se o
site ja tiver sido identificado por meio de termos especificos.

No que concerne as evidéncias de estudos elaborados por
meio de survey, Liu, Tanaka, e Kanta (2008), utilizando dados
de uma pesquisa governamental de 2002 ¢ 2003 sobre firmas
japonesas, mostram que o investimento em seguranga da in-
formacgao tem efeitos estatisticamente significantes na redug@o
da probabilidade de ocorréncia de problemas de seguranca
relacionados a virus de computador.

Por meio de uma regressdo logistica que leva em conta
caracteristicas como tipo do mercado de atuacdo da firma,
nimero de funcionarios com e-mail corporativo como proxy
de vulnerabilidade e variaveis que captam medidas de investi-
mento em seguranga da informagdo, Liu ez a/. (2008) mostram
que existe uma relagdo inversa entre investimento em seguranga
e a probabilidade de sinistros causados por virus de computa-
dor. As medidas de investimento consideradas sdo se a firma
possui algum tipo de politica de seguranca da informagao, se
ha treinamento ou palestras informativas aos funciondrios e
se a firma adota mecanismos de defesa como antivirus, firewall
e outros sistemas tecnoldgicos. Os primeiros resultados mos-
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tram que as variaveis relacionadas a investimento em seguranga
ndo sdo significativas. Entretanto, quando os autores utilizam
uma interagdo entre as trés medidas de investimento os re-
sultados mostram um impacto negativo e significante sobre
a probabilidade de a firma ter problemas de virus. Os autores
também verificam que esse resultado ¢ prevalente para firmas
que adotaram as trés medidas de investimento nos dois anos
analisados. As firmas que adotaram as trés medidas conjun-
tamente apenas no ultimo ano ou somente no primeiro ano
apresentaram maior propensio a ter problemas de seguranga.

Tanaka, Kmatsuura e Sudoh (2005) analisaram a relagdo
entre investimentos de seguranga da informagao e vulnerabili-
dades cibernéticas por meio de dados a respeito dos governos
eletronicos de municipios japoneses. Os autores partem dos
resultados do modelo de Gordon e Loeb (2002), os quais
mostraram que apenas firmas com vulnerabilidade média
estariam dispostas a investir um montante substancial para
deter problemas de seguranga da informacao. Para classificar
as vulnerabilidades dos municipios, Tanaka ez al. (2005) par-
tem do pressuposto de que quanto mais compartilhada uma
rede, mais vulneravel essa rede ¢ a ataques e problemas de
seguranca de informagdo. Tanaka et al. (2005) dividem os
municipios com base em trés tipos de compartilhamento de
redes: municipios com redes simples ou sem conexdo com
outros municipios ou governo federal, municipios com redes
regionais ou que apresentam conexdes com outros municipios
dentro de uma mesma regido e, por fim, municipios com
conexdes com o governo federal e outras regides. Por meio
de uma regressao simples, Tanaka et al. (2005) apresentam
resultados que vao ao encontro dos pressupostos teoricos do
modelo de Gordon e Loeb (2002). Os autores verificam que
apenas os coeficientes ligados a dummies de municipios com
vulnerabilidade média apresentam sinal positivo e significante
numa regressao que tenta explicar o montante investido em
tecnologias de seguranc¢a da informacao.

Takemura, Osajima, ¢ Kawano (2008) analisaram o efeito
de medidas de seguranga em informacéo e educagdo adotadas
por firmas provedoras de internet no Japao. Eles utilizam dados
de uma pesquisa realizada em 2007 e que inclui respostas de
63 empresas PSI. Os resultados da regressao logistica estimada
pelos autores mostram que hd uma relagdo positiva entre o
risco de sofrer um problema de seguranga e o numero de con-
tramedidas adotadas com relag@o a seguranca da informagao.
No entanto, os autores evidenciam que medidas de educagio
sobre segurancga da informagdo possuem um sinal negativo ¢
estatisticamente significante, o que, segundo eles, mostra que
o investimento em educag@o apresentaria uma relagdo custo
beneficio maior do que o investimento em tecnologias de defesa
e que, portanto, deveriam ser incentivadas para reduzir o risco
de problemas de seguranca da informacao.

A andlise que se propde neste artigo ¢ semelhante a analise
elaborada por Takemura et al. (2008), mas o foco de observacdes
¢ mais amplo e, no que se refere as interpretagdes, sera mostrado

adiante que a relag@o positiva entre as contramedidas de segu-
ranca de informagao e a ocorréncia de problemas de seguranga
da informagao ndo deve ser interpretada como um risco.

Como forma de motivar a estratégia empirica utilizada neste
trabalho, na préxima secdo introduz-se um modelo simples
sobre a relagdo do investimento em seguranga, da vulnerabili-
dade cibernética e dos riscos de sinistros ligados a tecnologia
da informagao e comunicagao.

3. FUNDAMENTAGAO TEORICA

No presente trabalho, utiliza-se um modelo simples de oti-
mizagdo do lucro esperado como forma de entender as decisdes
sobre investimento em seguranca da informacdo. Dar-se-a
enfoque a duas possiveis interpretacdes para o problema de
otimizacdo da firma. Basicamente, na primeira abordagem o
problema ¢ visto como a maximizacao de lucro esperado, e a
ocorréncia de problemas de seguranga ¢ associada a possiveis
perdas de ativos informacionais.

Entretanto, o evento aleatorio considerado pode ser inter-
pretado também como a probabilidade da firma identificar o
problema de seguranga e com isso minimizar possiveis perdas
de ativos, o que representa a segunda interpretagdo possivel.

Adiante, ver-se-a que o modo como esse problema € in-
terpretado tem fundamental importancia na interpretagdo dos
resultados obtidos na se¢do de analise empirica.

Assume-se que ¥; denota o numero de problemas de infor-
macao que ocorrem na firma i. Como s6 ¢ observado se a firma
sofreu ou ndo algum tipo de problema, ¥; é representado por
uma variavel latente que depende do grau de vulnerabilidade
da firma, v, € do quanto a firma investe em seguranca da in-
formagao, z,, de tal forma que:

Em que € representa um termo idiossincratico de per-
turbagdo estocastica com fungdo de distribuicdo de proba-
bilidade simétrica tal que 0<F(.)<l. Mais precisamente, €
representa as caracteristicas ndo observaveis da firma e que
sdo independentes do seu grau de vulnerabilidade e investi-
mento. Portanto, a probabilidade de ocorrer um problema de
seguranga ¢ denotada por:

Pr(yi*>0) =Pr(c<y +fz,+¢>0) [2]
Pr(yi*>0)=Pr(—si<ocv[+ﬁzi) [3]
Pr(y,">0)=F(c<v +jz,) [4]

3.1. Enfoque | - Maximizag&o do lucro esperado

Tomando Pi como o valor das informagdes da iésima firma
que seriam perdidas caso houvesse um problema de seguranga
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da informagdo, as firmas tomam decisdes de investimento em
seguranca da informacao de forma a maximizar o lucro esperado
E(m). Seguindo essa representagdo, o problema de maximizagao
de lucro da firma pode ser representado da seguinte forma:

Max,, Foev iz, ) (x2p, H(-F(ev ) Xmez) 5]
Rearranjando os termos, tem-se o seguinte problema:
Max ;, -F(e<v+pz) p, -z, [6]

cujas condigdes de primeira e segunda ordens sdo, respecti-
vamente:

z; -OF pp-1:-0°F p, 7]
0z 0z’

Essas condi¢des mostram que, basicamente, a decisdo de
investir em mecanismos de seguranga da informagao dependera
do sinal do coeficiente 5. Se o coeficiente ¢ positivo, entdo o
efeito marginal do investimento sobre o lucro esperado sera
negativo e, logo, haveria uma solugdo de canto para o proble-
ma. Caso o coeficiente seja negativo, a condig¢do de primeira
ordem satisfaz os requisitos para que haja incentivos para adotar
niveis positivos de investimento em seguranga da informagéo.
Um ponto relevante a ser ressaltado é que a primeira derivada
da funcdo densidade ¢ a propria funcdo distribuicdo de pro-
babilidade que assume valores positivos. Para que haja uma
solucdo interior € necessario que a segunda derivada da fungdo
densidade seja positiva. Em outras palavras, como se assume
que a distribui¢do de probabilidade seja simétrica:

E(e, j>o=v; s, 8]
o<y -E(e)<-fz; [9]

Essa condigdo mostra que havera uma solug@o interior quan-
do o efeito total do investimento em segurang¢a da informacao
sobre a probabilidade de perda for maior do que o efeito total
da vulnerabilidade sobre a probabilidade de perda corrigida
pelo erro médio®.

3.2. Enfoque Il - Minimizagao / Identificagdo do problema
de seguranga

Caso ¥; denote o evento em que a firma identifica um proble-
ma de seguranga da informagao, tem-se um problema analogo
ao anterior, entretanto, as interpretagdes obtidas anteriormente
sdo revertidas. Basicamente, o fato de uma firma identificar
esse problema associa-se de forma negativa com a ocorréncia
de uma perda por parte da firma. O argumento ¢ que as firmas
que conseguem identificar o problema podem adotar medidas
de forma a minimizar as possiveis perdas. Como a formulacao

do problema agora ¢ vista como uma minimizagdo da perda
esperada, obtém-se condig¢des de primeira ordem analogas®®
ao do enfoque 1. Entretanto, a interpretacao do coeficiente ¢
revertida no sentido de que, se for positivo, indica que a firma
tera incentivos para investir em seguranc¢a da informacao.
No que concerne ao grau de vulnerabilidade da firma,
assume-se que ¢ uma variavel exogena e, portanto, por meio
do teorema do envelope ter-se-ia que a relagdo entre o grau
de vulnerabilidade da firma e seu lucro esperado pode ser
representada por:
:-OF pp-1:-0°F [
0z 0z’ [10]

Pelas condic¢des acima, nota-se que a relagdo do grau de
vulnerabilidade com o lucro esperado dependera do efeito mar-
ginal da vulnerabilidade sobre a probabilidade de ocorréncia de
perda. E razoavel que essa tltima relagio seja crescente. Quanto
mais vulneravel é uma firma, maior se torna a probabilidade
de ocorréncia da perda. O modelo desenvolvido por Gordon e
Loeb (2002) relaciona o grau de vulnerabilidade com o nivel
de investimento e mostra que apenas firmas com grau médio de
vulnerabilidade investirdo em seguran¢a da informagao. Em ou-
tras palavras, firmas com pequeno grau de vulnerabilidade ndo
investirdo, pois o custo do investimento ¢ maior do que a perda
esperada, e também as firmas com alto grau de vulnerabilidade
ndo investirdo, pois o custo do investimento é inviavel, ou
seja, € estabelecida uma relacdo de custo efetividade. De certa
maneira, os resultados obtidos refletem esse fato, dado que o
investimento s6 sera 6timo caso o efeito total do investimento
sobre a probabilidade da perda ou identificacdo seja superior
ao efeito total da vulnerabilidade.

4. DADOS E ESTATISTICAS DESCRITIVAS

Os dados utilizados na analise empirica provém da Pesquisa
Sobre Uso das Tecnologias da Informagédo e Comunicagdo — TIC
Empresas 2009 — CETIC. O desenho da amostra foi feito pelo
Instituto Brasileiro de Opinido Publica e Estatistica IBOPE In-
teligéncia, que foi responsavel pela coleta de dados e tratamento
estatistico, de forma que o erro amostral fosse de 2% em um
intervalo de confianga de 95% (CGI, 2010).

O plano amostral das Tecnologias da Informagdo e Co-
municagdo (TIC) Empresas foi elaborado com o objetivo de
medir 0 acesso ¢ o uso das TIC em empresas com dez ou mais
funcionarios, pertencentes ao setor organizado da economia
no Brasil, listadas na Relagdo Anual de Informagdes Sociais
(RAIS) e integrantes de determinados segmentos da Classifi-
cagio Nacional de Atividades Econdmicas (CNAE)®. Para
a edigdo de 2009, foram selecionadas 3.737 empresas, sendo
47,9% pertencentes a regiao Sudeste, 16,8% a Sul, 9,6% a
Centro-Oeste, 8,5% a Norte e 17,2% a Nordeste. Essa amostra
¢é representativa de 340.000 empresas e representa cerca de 12%
de todas as firmas listadas no cadastro da RAIS.
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No que concerne a composi¢do do porte das empresas, 35%
apresentam de 10 a 19 empregados, 19% de 20 a 49, 16% de
50299, 8% de 100 a 249 e 22% mais de 250 empregados.

Na Tabela 1 sdo fornecidas algumas estatisticas sumarias a
respeito da incidéncia de problemas de seguranca da informa-
¢do, da composicao de funciondrios que acessam a internet na
empresa e das medidas de seguranga da informagéo adotadas.

Conforme é mostrado na Tabela 1, 71,6% das firmas re-
portaram ter encontrado algum tipo de problema de seguranca
da informagdo. Quando se analisa esse evento em relacao ao
nimero de funciondrios com acesso a internet, percebe-se
uma relacdo positiva. Assumindo que o grau de vulnerabili-
dade cibernética de uma firma esta diretamente associado ao
nimero de funciondrios com acesso a internet, pelos dados a

Tabela 1

Estatisticas Sumdrias — Porcentagem sobre o Total de Firmas com Acesso a Internet em 2009

a0 de Funcionarios com Acesso a Internet

LT Até 20% De21%a50%  De 51%a 70% Acima de 70%
Problema de Seguranca
Virus 63,0 53,6 65,7 75,9 71,0
Cavalos de Troia 53,0 443 56,3 58,2 60,8
Worms ou Bots 21,0 14,9 19,7 29,7 294
Acesso Interno Nao Autorizado 9,0 74 79 11,9 11,0
Acesso Externo Nao Autorizado 9,0 58 9,7 14,8 13,2
Fraude Facilitada por TIC 6,0 57 44 74 9,1
Ataque de Negacao de Servigo (DOS) 50 3,6 49 79 8,5
Ataque ao Servidor 5,0 3,0 5,6 58 7,6
Departamento de TI (DP.TI) 25,0 16,2 25,1 384 49,7
Treinamento em TIC(") 31,0 225 32,3 49,4 43,0
Politica de Seguranca 38,0 27,1 35,3 54,2 59,7
Mecanismos de Defesa 98,0 93,6 98,6 99,2 99,8
Antivirus 98,0 92,3 98,2 99,0 99,4
Antispam 73,0 62,1 71,9 74,5 86,7
Antispyware 66,0 53,9 64,2 74,2 83,4
Firewall 61,0 45,6 60,7 71,8 80,5
Sistema IDS® 34,0 26,2 29,1 4572 53,6
Nenhum 2,0 - — — —
Variaveis Departamento TI Sem Politica Sem
P Departamento TI Seguranga Politica Seguran
Problema de Seguranga 78,1 69,3 77,8 66,4
Virus 69,9 58,1 68,5 57,0
Cavalos de Troia 58,1 489 57,0 48,0
Worms ou Bots 32,3 15,1 29,9 13,7
Acesso Interno Nao Autorizado 11,2 74 111 6,9
Acesso Externo Nao Autorizado 14,5 6,5 12,8 6,2
Fraude Facilitada por TIC 7,5 5,6 8,0 5,0
Ataque de Negagéo de Servigo (DOS) 8,6 3,8 7,3 3,8
Ataque ao Servidor 6,6 4,0 6,5 3,7
Departamento de TI (DP.TI) - - 46,9 14,5
Treinamento em TIC(") 50,4 23,1 49,0 19,4
Politica de Seguranga 65,2 26,5 - -
Mecanismos de Defesa 98,5 95,7 99,4 94,3
Antivirus 98,1 94,6 98,9 93,6
Antispam 84,2 64,8 84,8 61,3
Antispyware 80,8 56,8 794 53,7
Firewall 78,4 49,9 77,2 46,0
Sistema IDS® 55,0 25,2 53,2 21,3
Nenhum 1,5 4,5 0,5 57

Notas: ("Percentual sobre o nimero de firmas que utilizam computador. DS = Sistema de Detecgao de Intrus&o.
Fonte: Elaborada com base na Pesquisa Sobre 0 Uso das Tecnologias da Informagéo e Comunicagéo — CETIC 2009 — Comité Gestor de Informatica — CGI (2010).
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seguir aponta-se uma relagdo crescente entre o grau de vulne-
rabilidade e a propor¢ao de firmas que identificaram proble-
mas de seguranca da informacao, até a faixa de 51 a 70% de
funciondrios com acesso a internet. A partir desse patamar, a
incidéncia de problemas de seguranga continua a crescer em
alguns casos (trojans, fraudes, DOS e ataques a servidor) e a
decrescer em outros (virus, worms, acessos internos e externos
nao autorizados).

Dentre os problemas de segurancga, virus ¢ o tipo mais
comum seguido dos “cavalos de trdia”, worms, acessos nao
autorizados ¢ fraudes. Nota-se que, dentre as firmas que
possuem um departamento de Tecnologia da Informagdo
(TT) e/ou adotam uma politica de seguranga da informagéo,
as frequéncias dos problemas reportados sao maiores do que
para o extrato de firmas que ndo possuem politica ou depar-
tamento de TI.

De certa forma, isso revela um dado preocupante, pois, em
uma primeira analise, sugere que o investimento em seguranga
da informagao aumenta a propensao da firma a ter algum tipo
de problema de seguranga da informag@o. Contudo, uma analise
cautelosa deve ser feita, uma vez que o fato de a firma reportar
um problema de seguranca esta diretamente atrelado ao fato de
que ela identificou esse problema de seguranca.

Um aspecto revelado pela tabela, que da suporte a essa
ideia, € que as firmas com maior vulnerabilidade sdo também
as que apresentam uma estrutura de TI e defesa cibernética mais
sofisticada. Nota-se, por exemplo, que a medida que aumenta
o extrato de funciondrios com acesso a internet, expande-se
também a propor¢do de firmas que possuem um Sistema de
Identifica¢do de Intrusdo (IDS) que dentre as ferramentas
de defesa ¢ a menos comum. Portanto, essa relagdo positiva
pode indicar maior probabilidade de identificagdo do problema.

Contudo, os fatos expostos na Tabela 1 ndo levam em conta
a influéncia de efeitos cruzados de algumas caracteristicas das
firmas. Na proxima segdo, sdo estimados modelos logit ¢ probit
ordenado como forma de avaliar os efeitos sobre a probabi-
lidade de problemas de seguranga da informacéo, levando-se
em conta efeitos covariados como regido, tipo de mercado,
estrutura de rede da firma, quantidade de funcionarios com
acesso a internet e variaveis ligadas a segurancga da informagao
como forma de avaliar o efeito de investimentos sobre o risco
ou a probabilidade de identificagdo.

5. MODELOS EMPIRICOS E RESULTADOS

Conforme apresentado anteriormente, neste trabalho bus-
cou-se analisar como medidas associadas a investimentos
em seguranga da informac¢ao influenciam a probabilidade de
identificar a ocorréncia de problemas associados a seguranga
da informagao para uma amostra representativa de firmas com
mais de dez funcionarios no Brasil, a partir de dados do CGI.
Para atingir o objetivo, modelos /ogit e probit ordenado foram
desenvolvidos e serdo detalhados a seguir.

5.1. Modelos logit

A primeira pergunta que se procura responder no estudo é:
¢ Quais os determinantes da probabilidade das firmas iden-
tificarem ou ndo problemas de seguranga da informagao?

De maneira a responder a essa pergunta e compreender
como as medidas de seguranga da informagdo e o grau de vul-
nerabilidade cibernética das firmas influenciam a probabilidade
da identificacdo de problemas de seguranca da informagao (SI),
propde-se o seguinte modelo Logit:

Pro=1| H~AX =2 [11]

em que:

:{ 1 se identificou-se problema de SI|-g< X 8
770 se ndo se identificou problema de SI|-&> X’ 8
e

X' =8, +ﬁIAREAi+ﬁ2MERCADOi+ﬁ31n(L1nterneti) +
B Politica +pTreinamento +p Defesa,

tal que:
AREAi = Regido geografica da firma (Sudeste, como
referéncia).
MERCADO, = Setor de atuagdo da firma, tais como Industria da

Transformagao, Comércio etc. (Outros, como
referéncia).
LiInternet,= Numero de funciondrios da firma que possuem
acesso a internet. Essa variavel representa
uma proxy da medida de vulnerabilidade
cibernética.
Variavel dummy que indica se a firma possui
algum tipo de politica de seguran¢a da infor-
magdo (firmas que ndo possuem politica, como
referéncia).
Treinamento,= Variavel dummy que indica se a firma aplica
algum tipo de treinamento para o uso de
Tecnologias da Informagdo ¢ Comunicacdo
(firmas que ndo aplicam treinamento, como
referéncia).
Conjunto de variaveis dummy que indicam o
numero de mecanismos de defesa cibernética
que a firma adota, tais como: antivirus, antispam,
antispyware, sistema de identificagdo de intrusao
(IDS) e firewall (para cada dummy a referéncia
sdo as firmas que ndo adotam o determinado
mecanismo representado pela dummy).

Pol iticai:

Defesa, =

Como tanto o investimento em seguran¢a em informagao
quanto o grau exato de vulnerabilidade cibernética podem ser
observados, utilizam-se medidas associadas a essas variaveis.
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O investimento em seguran¢a da informagao ¢ associado
ao grau de sofisticacdo dos mecanismos de defesa e as medidas
de conscientizagdo de capital humano, tais como a presenca de
uma politica de seguranga da informagdo e treinamento aos
funciondrios para o uso de TICs.

O grau de vulnerabilidade cibernética ¢ uma medida imen-
suravel; entretanto, postula-se que quanto mais funcionarios
uma firma possui, maior serd o grau de vulnerabilidade por

causa da maior presenca de canais de intrusdo, como contas
de e-mail e nimero de acessos a sites indevidos na internet.

Na Tabela 2, sdo expostos os resultados da regressdo do
modelo logistico.

Os coeficientes estimados pelo modelo logistico (Tabela 2)
apontam que ha uma relagio positiva entre o numero de funcio-
narios com acesso a internet ¢ a ocorréncia de problemas de segu-
ranga. Os resultados das colunas (1), (2) ¢ (3) apresentam coe-

Tabela 2

Modelos Logisticos para Identificacdo de Problemas de Seguranga da Informacao pelas Firmas

Variaveis (1) (2) (3) (4) (5)
LnLInternet(® 0,267*** 0,292%** 0,292%**
(0,0525) (0,0487) (0,0487)
Politica 0,0201 0,207*
(0,127) (0,120)
Treinamento em TIC 0,356*** 0,460***
(0,120) (0,116)
Firewall 0,184 0,314***
(0,128) (0,122
IDS -0,226* -0,174
(0,132) (0,128)
Antispyware 0,126 0,215
(0,148) (0,140)
Antispam 0,253* 0,420%*
(0,152) (0,142)
Defesa1 -1,386*** -2,506***
(0,369) (0,292)
Defesa2 1,018*** -0,368** -0,786***
(0,371) (0,172) (0,153)
Defesa3 1,326*** -0,0598 -0,396**
(0,381) (0,185) (0,172)
Defesa4 1,650*** 0,264 0,0463
(0,373) (0,167) (0,159)
Defesab 1,500%** 0,114 -0,00305
(0,368) (0,150) (0,147)
Defesab 1,386***
(0,369)
Vulnerabilidade Média 0,414 0,377***
(0,121) (0,121)
Vulnerabilidade Alta 0,166 0,208
(0,263) (0,254)
Constante -0,112 -1,085** 0,302 -0,336 0,729**
(0,305) (0,444) (0,318) (0,268) (0,281)
Teste F — Valor p@ 0,000 0,000 0,000 0,000 0,000
Observagoes 3.437 3.437 3.437 3.557 3.557

Notas: ("Numero de funcionarios com acesso & internet na firma. @Teste de significancia global. Desvio padréo entre parénteses (). ***p<0,01, *p<0,05, *p<0,1.

Varidveis controle: regido e mercado de atuagdo da firma.
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ficientes positivos e significantes a um nivel de significancia
de 1%, suportando em parte os resultados obtidos pelo modelo
teorico. Contudo, na coluna (1) nota-se também que algumas
variaveis ligadas a contramedidas em seguranca da informa-
¢do apresentam um efeito positivo sobre a probabilidade de
identificagdo de problemas ligados a seguranca da informagao.
Na coluna (1) a variavel treinamento TIC apresenta um coefi-
ciente significante a um nivel de 1% e a variavel antispam, a
10%. A tinica das variaveis ligadas a seguranc¢a da informagao
que apresentou efeito negativo e significante ¢ a variavel IDS,
que denota se a firma possui um sistema de detecgdo de
intrusdo. Nesse sentido, esse resultado, perante a primeira
abordagem do modelo tedrico apresentado, sugere que o in-
vestimento em seguranca da informagao tem efeitos negativos
sobre o lucro esperado.

De forma a confrontar os resultados obtidos na coluna (1), sdo
elaboradas formas alternativas de mensurar as contramedidas
em seguranga da informagdo. Nas colunas (2), (3) e (5), em vez
de especificar dummies relativas as medidas de seguranga, sdo
agregados os mecanismos de defesa de forma a ordenar as firmas
com respeito ao nimero de mecanismos de defesa.

Os resultados das colunas (2) ¢ (3) sdo distintos apenas devi-
do as referéncias utilizadas. No caso da coluna (2), a referéncia
¢ o grupo de firmas que nao possui nenhum dos mecanismos
de defesa, ao passo que na coluna (3) a referéncia é o grupo de
firmas que possui todos os mecanismos de defesa cibernética.

Os resultados das colunas (2) e (3) continuam a sustentar os
resultados obtidos na coluna (1). Observa-se que ha uma relagao
crescente entre o numero de mecanismos de defesa cibernética
e a probabilidade de ocorréncia de problemas de seguranca.

Nas colunas (4) e (5) s2o utilizadas dummies que denotam
o grau de vulnerabilidade. Basicamente, o que se observa
nessas duas especificagdes ¢ que o efeito positivo da vulne-
rabilidade cibernética é em grande parte atribuido as firmas
com vulnerabilidade média, ou seja, firmas que possuem de
21 a 70% dos funcionarios com acesso a internet. Nota-se
que as firmas que possuem mais do que 70% dos funcionarios
com acesso a internet nao tém uma probabilidade diferente
das firmas com até 20%.

E valido ressaltar que na coluna (4) sdo utilizadas variaveis
dummies especificas de cada mecanismo de defesa cibernética
e elas se mostram positivas e algumas significantes.

Os resultados positivos relativos as medidas de defesa ci-
bernética obtidos nessa primeira analise sugeririam, a priori,
que os investimentos em seguranca da informac¢do aumentam
as chances de identifica¢do de problemas correlacionados.

Do ponto de vista econométrico, esse resultado pode ser
uma consequéncia da dinamica dos fatos no sentido de que
uma firma adota mecanismos de defesa porque sofreu algum
problema de seguranca da informagdo anteriormente.

Contudo, ha evidéncias que também suportam outra razao.
Na Tabela 3, sdo apresentados os coeficientes de correlagdo
entre o nimero de mecanismos de defesa e a proporcao de
funciondrios com acesso a internet. Observa-se que ha uma
relagdo crescente entre o nimero de funcionarios com acesso
a internet e o nimero de mecanismos de defesa adotados.

Esse fato da suporte a hipotese de que as firmas que adotam
mecanismos de defesa sejam mais propensas a identificacao de
problemas de seguranga. Entretanto, isso ocorreria ndo porque
os investimentos sdo ineficazes, mas sim pelo fato de que — ao
possuirem um sistema mais sofisticado de defesa — essas firmas
estariam mais aptas a identificar os problemas de seguranga.

5.2. Modelos probit ordenado

A segunda pergunta que se procura responder no estudo é:
* Quais os determinantes da probabilidade das firmas identifi-
carem um ou mais problemas de seguranca da informagao?

De forma a responder a essa pergunta e verificar a hipote-
se citada no fim da se¢do 5.1, agregam-se também os tipos de
problemas de seguranca para testar se as firmas com sistemas
de defesa mais sofisticados estdo mais propensas a identificar mais
tipos de problemas de seguranga da informagdo. Basicamente, na
pesquisa elaborada pela CGI ¢ perguntado se as firmas identifica-
ram virus, worms, fraudes, negagdo de servigos (DOS) e invasao
de sistema (cyber attack). As informacdes relativas a esses ataques
sdo utilizadas para construir uma variavel dependente que mensura

Tabela 3

Correlagées entre Medidas de Seguranca e Niumero de Funciondrios com Acesso a Internet

Porcentagem de Funcionarios

Numero de Mecanismos de Defesa Cibernética

com Acesso a Internet

Até 20% 0,1199** 0,1314***
De 21% a 50% -0,0672*** -0,0189

De 51% a 70% -0,0285* -0,05629***
Acima de 70% -0,0729** -0,1158™*

0,0516*** 0,0324** -0,0488*** -0,1399***
0,0318* -0,0026 0,0283* -0,0104
-0,0492** 0,0172 0,0011 0,0612**
-0,0721™* -0,0491** 0,0304* 0,1544

Notas: ***p<0,01, **p<0,05, *p<0,1.

Fonte: Elaborada a partir de dados da Pesquisa Sobre Uso das Tecnologias da Informagao e Comunicagdo — CETIC 2009 — Comité Gestor de Informatica — CGI (2010).

R.Adm., Séo Paulo, v.48, n.4, p.757-769, out./nov./dez. 2013

765



Igor Siqueira Cortez e Luis Claudio Kubota

o niimero de tipos de ataques que a firma identificou®. Com base
nessa variavel, sdo estimados modelos de probit ordenado. As va-
ridveis independentes sdo as mesmas dos modelos logit.

Na Tabela 4 sdo apresentados os resultados do modelo
probit ordenado para quatro especificagdes. Os resultados

Tabela 4

Probits Ordenados para Numeros de Tipos de
Ataques que as Firmas Identificaram

Variaveis (1) (2) ()] (4)
0,135**  0,160**  0,160**
(1) 3 3 3
Sl (00210)  (0,019)  (0,019)
- 0,0852
Politica (0,0556)
Treinamento 0,193***
emTIC (0,0551)
, 0,154***
Firewall (0,0572)
-0,00338
DS (0,0569)
Antispyware UL
Py (00713)
. 0,145"
Antispam (0,0721)
0,997+
Defesa1 (0.198)
Defesa? 0481 0516  0,926**
(0,0819)  (0,199) (0,158)
Defesa3 0,241 0,756  1,216***
(0,0831)  (0,202) (0,162)
Defesad 0,115 0,882 1,382
(0,0733)  (0,199) (0,157)
Defesas 0,103 0,894** 1,430
(0,0853)  (0,197) (0,156)
0,997+ 1,571
Pl (0198)  (0,156)
Vulnerabilidade 0,253
Média (0,0511)
Vulnerabilidade 0,319
Alta (0,0700)

Teste F - Valorp@ 0,000 0,010 0,020 0,030

Observagoes 3437 3.437 3.437 3.557

Notas: ("Numero de funcionarios com acesso a internet na firma. @Teste de
significancia global. Desvio padréo entre parénteses (). ***p<0,01,
**p<0,05, *p<0,1.

Varidveis controle: regido e mercado de atuagéo da firma.

obtidos continuam a mostrar sinais positivos para as medidas
de seguranca da informacdo, indicando que quanto mais so-
fisticado o sistema de defesa cibernética da firma maior sera
a probabilidade de identificar um maior nimero de tipos de
problemas de seguranga da informagao.

Observa-se nas colunas de (1) a (4) que o sinal positivo
ligado as medidas de vulnerabilidade cibernética continua a
persistir. No que se refere as medidas de defesa cibernética,
observa-se nas colunas de (2) a (4) que, relativamente as fir-
mas que ndo adotam medida alguma, as firmas que possuem
maior numero de mecanismo de defesa t€ém maior probabi-
lidade de identificacdo de um maior nimero de problemas
cibernéticos. Na coluna (1) observa-se que o Treinamento
em TIC possui efeito positivo e mecanismos como firewall
e antispam também apresentam um sinal positivo estatisti-
camente significante.

Portanto, o fato de os ultimos resultados apontarem para
a persisténcia da relacdo positiva entre as contramedidas de
seguranca da informacgao e a identificacdo de problemas
de seguranga da informagdo ndo quer dizer que os inves-
timentos em defesa cibernética ndo devam ser realizados.
Ao contrario, refor¢a a premissa de que investimentos em
defesa cibernética aumentam as chances de identificagdo do
problema e, com isso, permitem maiores chances de reagdo
por parte das firmas de forma a evitar maiores prejuizos.

6. CONCLUSAO E TRABALHOS FUTUROS

Neste trabalho, teve-se como objetivo analisar como
medidas associadas a investimentos em seguran¢a da
informacdo influenciam a probabilidade de identificar a
ocorréncia de problemas associados a seguranca da infor-
magdo, para uma amostra representativa de firmas com
mais de dez funcionarios no Brasil.

Os resultados obtidos pela analise empirica apontam
para uma relagdo positiva entre as medidas de seguranca
da informacdo e a probabilidade de ocorréncia de proble-
mas de seguranca. Contudo, uma analise mais cautelosa
levanta a hipotese de que a relagdo positiva entre medidas
associadas a protecao tecnoldgica e a ocorréncia de pro-
blemas de seguranc¢a da informagao seja atribuida ao fato
de que uma sofisticagdo das medidas de protegao aumente
a probabilidade de identificagdo dos problemas e ndo uma
maior incidéncia deles.

Esse resultado ¢ evidenciado por meio de uma analise
do modelo probit ordenado, que leva em conta o numero
de tipos de problemas identificados pelas firmas e sustenta
o resultado positivo entre as medidas de investimento ¢ o
numero de problemas de seguranca. Em outras palavras,
firmas com maior grau de protecdo identificam um maior
numero de tipos de problemas. Ademais, por meio de uma
simples andlise de correlagdo revela-se que as firmas de
menor propor¢do de funciondrios com acesso a internet sao
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também firmas com menor sofisticacdo em seus mecanismos
de protegdo cibernética e reforga a hipotese de identificagdo
dos problemas.

A relevancia desse resultado ¢ evidenciar que investimen-
tos em seguranca da informag@o ndo tém o papel de inibir os
problemas, mas sim de identifica-los e com isso diminuir as
chances de prejuizos relacionados a ativos ligados a informa-
¢do. Conforme defendem os especialistas do Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranga no Brasil
(CERT), “os riscos sempre vao existir, em qualquer meio”
(Hoepers, 2011, p. 16).

Os especialistas do CERT também defendem que “edu-
cacdo ¢ a chave” (Hoepers, 2011, p. 16). Takemura et al.
(2008) identificaram que investimentos em educacdo sobre
seguranc¢a sdo mais efetivos que investimentos em protegao
tecnologica. Os resultados obtidos no presente artigo — tanto
nos modelos de regressdo logistica quanto nos modelos de
probit ordenado — mostram que as firmas que investem em
treinamento em TIC também sdo mais propensas a identifica-

NOTAS

(1) Os dados das pesquisas do Comité Gestor de
Informatica (CGI) mostram claramente que as
firmas de maior porte sdo aquelas mais propensas
a adotar mecanismos de seguran¢a de informa-
¢do e, igualmente, a identificar problemas de
seguran¢a. Uma analise simplista poderia inferir
que quanto mais se investe em seguranga, mais
problemas ocorrem. A interpretacdo dos auto-
res, discutida com os especialistas do CGI, ¢
de que quanto maior a sofisticagdo tecnoldgica
e o investimento em ferramentas de seguranca,
maior a probabilidade de identificar e informar os
problemas. Por isso, adota-se ao longo do texto a

¢do de problemas, o que se contrapde aos resultados obtidos
por Takemura et al. (2008).

E importante ressaltar que neste trabalho nio foram levados
em conta problemas de endogeneidade ligados a dindmica dos
eventos. Uma firma pode ter adotado medidas de seguranga
por ter sofrido algum problema anteriormente. Entretanto, a
correlagdo entre o tamanho das firmas e a presenca de meca-
nismos de protegdo tecnoldgica coloca essa ultima hipdtese em
duvida. Firmas de grande porte geralmente tém uma historia de
existéncia maior do que firmas pequenas e, portanto, a ado¢ao
de tais mecanismos de defesa muito provavelmente deve ter
sido anterior a ocorréncia de problemas no ano de 2009.

No entanto, essa ¢ uma hipotese que deve ser testada para
confirmacdo dos resultados obtidos. No caso, seria necessario
olhar para dados relativos aos anos anteriores como forma de
controlar a dindmica dos investimentos. A pesquisa elaborada
pelo CGI é realizada anualmente, mas as firmas sorteadas nao sao
mantidas e o nimero de intersegdes entre os anos das pesquisas
ndo ¢ suficiente para que uma analise rigorosa possa ser feita. @

(3) Basicamente, a formulagdo do problema ¢ da
seguinte maneira: Min_, F(e<v,+fz)(z)+(I-F
(e<v+fz;))(z+p;) que gera as seguintes condi¢des
de primeira ordem: -0F/0z fp;+ 1 ; -(6*F)/(62%) B?p;.
E valido lembrar que agora F (e<v,+pz,) representa
a probabilidade da firma identificar o problema de
seguranga. A analise das condi¢des de primeira e
segunda ordens mostra que a firma investird em
seguranca da informacao quando o coeficiente f
for positivo e o efeito total do investimento em
seguranga sobre a probabilidade de identificacao for
superior ao efeito total da vulnerabilidade corrigido
pela média do erro.

nomenclatura de identificacdo de problemas de

seguranca. As ameacas ¢ intrusdes cibernéticas
sdo uma realidade da internet. Se, por exemplo,
um computador sofre ameaga de infeccdo por
virus, o usuario tera chance de detectar e resolver
o problema caso tenha uma ferramenta de antivi-
rus instalada. Caso contrario, o computador sera
contaminado, independente do conhecimento ou

nao do usuario.

(2) Se a distribuicao considerada for uma normal
padronizada, entdo a condicao ¢ simplificada
e havera solugdo interior quando o efeito total
do investimento for superior ao efeito total da

vulnerabilidade.

(4) Os sctores selecionados incluem: Industria da
Transformac¢do, Constru¢do Civil, Comércio,
Reparacdo de Veiculos Automotores, Objetos
Pessoais e Domésticos, Alojamento e Alimentagao,
Transporte, Armazenagem, Comunicagdes, Ativi-
dades Mobilidrias, Aluguéis e Servigos Prestados
as Empresas, Outros Servicos Coletivos Sociais.

(5) Importante ressaltar que nao é considerada a com-
posi¢do do nimero. Em outras palavras, duas firmas
que identificaram dois tipos de ataques podem ter
identificado conjuntos distintos de tipos de ataques.
Essa decisao fundamenta-se basicamente na impos-
sibilidade de atribuir um peso aos tipos de ataque.
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Countermeasures in information security and cybernetic vulnerability: empirical

evidence of Brazilian companies

Recently, a series of cyber attacks to firms and governments, in Brazil and abroad highlighted the potential economic
impact of this kind of activity, from private and public perspectives. There is a vast economic literature — theoretical
and empirical — that evaluates the incentives for the adoption of measures of information security. The current study
developed an empirical evaluation of this phenomenon in Brazil. Logit and ordered probit models were to evaluate the
effects on the probability of occurrence of information security problems, considering firms’ characteristics, including
measures of information security. Results indicate that there is a positive correlation between measures of information
security and the probability of identifying the occurrence of cyber attacks, what suggests that the sophistication of
these measures of protection increase the probability of identification of the problems.

Keywords: internet, information security, cyber attacks, econometrics.
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Las contramedidas en seguridad de la informacién y vulnerabilidad cibernética:
evidencia empirica de las empresas brasilefas

Recientemente, una serie de ataques cibernéticos a firmas y gobiernos, en Brasil y en el exterior hizo publico el poten-
cial impacto econdémico de este tipo de actividad, tanto del punto de vista privado como publico. Existe una extensa
literatura econémica — tedrica y empirica — que analiza los incentivos para que las empresas adopten o no medidas
de seguridad de la informacion. El presente estudio hizo una evaluacién empirica de este fenomeno en Brasil. Modelos
logit y probit ordenado fueron estimados para evaluar los efectos sobre la probabilidad de ocurrencia de problemas
de seguridad de informacion, teniendo en cuenta caracteristicas de las firmas, incluso las medidas de seguridad de
informacion. Los resultados indican una relacion positiva entre las medidas de seguridad de la informacion y la pro-
babilidad de identificar la ocurrencia de problemas cibernéticos, lo que sugiere que la sofisticacion de estas medidas
de proteccion aumenta la probabilidad de identificacion de los problemas.

RESUMEN

Palabras clave: internet, seguridad de informacion, ataques cibernéticos, econometria.
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