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INOVAGAO BANCARIA E AS FRAGILIDADES AO
PROCESSO DE COLABORACAO COMPULSORIA IMPOSTA
AS INSTITUICOES FINANCEIRAS NA DETECCAO
DOS INDICIOS DE LAVAGEM DE DINHEIRO

BANKING INNOVATION AND WEAKNESSES IN THE
PROCESS OF COMPULSORY COLLABORATION IMPOSED
ON FINANCIAL INSTITUTIONS IN THE DETECTION
OF MONEY LAUNDERING INDICATIONS

Alessandro Fernandes

RESUMO: O presente trabalho pretende analisar o impacto das
inovagOes bancarias sobre o processo de colaboracdo compulséria
entre o setor publico e o privado, em especial na prevencao de
delitos relacionados ao Direito Penal Econ6mico. Para uma melhor
organizacao do estudo, dividiremos o trabalho em quatro partes. A
primeira analisard a transformacao digital e suas repercussoes no setor
bancério, impactados pelos novos entrantes (fintechs e bigtechs) e novos
hébitos de seus usudrios. O segundo ponto buscara tragcar um rapido
panorama da regulamentagdo do Open Banking, logo seguido de uma
andlise do compartilhamento de dados entre institui¢cdes financeiras
e os riscos decorrentes de possiveis fragilidades em seus mecanismos
de controles internos. Por fim, apresentaremos referencial teérico
sobre lavagem de dinheiro e o fundamento legal que impde politicas
de controle as ja citadas instituicdes. Os processos de digitalizacao da
economia inegavelmente oferecem oportunidade para realizarmos,
com ganho de eficiéncia, servicos prestados atualmente de forma
“analdgica” pelas empresas ja estabelecidas, focando na reducéo de
custos administrativos e na melhora da experiéncia do cliente. Porém
a consolidacdo destas mudancas no sistema bancario nos conduz a um
debate mais amplo da garantia da seguranca das relacdes comerciais
em contraposi¢do a restricdo da liberdade de agdo no mercado.
Concluimos que este debate, principalmente pelos riscos envolvidos,
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ganhara rapidamente espago nas discussoes destes novos modelos,
impedindo que se criem oportunidades para ocorréncia de ilicitos em
funcdo de falhas em seu processo de regulacao.

Palavras-chave: INOVACAO BANCARIA. FINTECHS. OPEN
BANKING. LAVAGEM DE DINHEIRO.

ABSTRACT: This paper aims to analyze the impact of banking
innovations on the process of compulsory collaboration between
the public and private sectors, especially in the prevention of crimes
related to Economic Criminal Law. For a better organization of the
study, we will divide the work into four parts. The first will analyze
digital transformation and its impacts on the banking sector, impacted
by new entrants (fintechs and bigtechs) and new habits of its users.
The second point will seek to outline a rapid overview of open banking
regulation, followed by an analysis of data sharing between financial
institutions and the risks arising from possible weaknesses in its
internal control mechanisms. Finally, we will present a theoretical
framework on moneylaunderingand thelegal basisthatimpose control
policies on the aforementioned institutions. The digitization processes
of the economy undeniably offer an opportunity for us to perform,
with efficiency gain, services currently provided in an “analog” way
by established companies, focusing on reducing administrative costs
and improving the customer experience. However, the consolidation
of these changes in the banking system leads us to a broader debate
on ensuring the security of trade relations as opposed to restricting
freedom of action in the market. We conclude that this debate, mainly
due to the risks involved, will quickly gain space in the discussions
of these new models, preventing the creation of opportunities for the
occurrence of illicit due to failures in its regulation process.

Keywords: BANKING INNOVATION. FINTECHS. OPEN
BANKING. MONEY LAUNDRY.
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1. INTRODUCAO

Com o crescente uso de aparelhos celulares (smartphones) como
canais bancarios, o mercado bancdrio tem vivido grande impacto
do crescimento da mobilidade e convergéncia digital. As atividades
bancdrias praticadas até os dias de hoje tiveram um importante papel
no desenvolvimento econémico da nossa sociedade, porém disputam
mercado atualmente com algoritmos e tecnologias que priorizam
o usuario ao elevar a sua experiéncia e coloca-lo no centro de suas
decisoOes financeiras. As extensas redes de agéncia, até recentemente
consideradas uma vantagem competitiva, tornaram-se um modelo
obsoleto, que fornecem uma experiéncia ruim e um alto custo
(CERNEV; DINIZ; JAYO, 2019; DINIZ, 2019; MAZANEK, 2019).

O Brasil ainda possui uma grande parcela da populacdo sem
acesso a servicos financeiros, e as condi¢oes atuais do mercado, com
forte concentragdo, spread bancario elevado, aumento de tarifas de
servicos e a perspectiva de modernizacdo regulatéria, tornaram-se
especialmente atraentes para o investimento em fintechs que oferecam
solucdes inovadoras (ABFINTECHS; PWC, 2018).

Fintechs é a denominacdo das novas instituicdes financeiras
que surgiram em meio a crise de 2008, termo este que despontou
de um programa de aceleracao de startups dirigido pela Accenture,
juntamente com a prefeitura de Nova York, mesclando os conceitos
de finangas com tecnologia (em inglés financial e technology) de forma
inovadora como meio para criar e entregar produtos e servicos de
maneira virtual, com estruturas reduzidas e utilizacdo de tecnologias
que permitem reduzir custos e taxas em comparacdo com as
instituicoes tradicionais (ARNER et al., 2016; OIOLI; SILVA; ZILIOTO,
2019).

Porém o setor financeiro é um setor com forte regulacido e
rigorosa fiscalizagdo pelos 6rgios responsaveis — no caso brasileiro
efetuada pelo Banco Central do Brasil, utilizando padrdes de
protecdes emanadas por convencdes internacionais absorvidos pela
legislacao nacional. Estes padrdes se tornaram progressivamente
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mais exigentes e complexos apds a Crise Financeira Global, iniciada
em 2008, colidindo com a implantacdo de servigos que buscam uma
desburocratizacao e foco na experiéncia do cliente (CARNEIRO, 2019;
CALLEGARI; WEBER, 2017).

Desta forma, este estudo propoe analisar de que forma o processo
de colaboracdo compulséria entre o setor publico e o privado, em
especial na prevencao de delitos relacionados ao processo de analise
e deteccdo dos indicios de lavagem de dinheiro, pode ser impactado
pelas mudancas tecnolédgicas do mercado bancario.

Para alcancar o objetivo de analisar o impacto das inovacoes
bancarias sobre o processo de colaboracdao compulséria entre o setor
publico e o privado, em especial na prevencao de delitos relacionados
ao Direito Penal Econémico, o trabalho sera dividido em quatro partes.
A primeira analisara a transformacgdo digital e suas repercussoes no
setor bancario, impactados pelos novos entrantes (fintechs e bigtechs)
e novos habitos de seus usudrios. O segundo ponto buscara tracar um
rapido panorama da regulamentacdo do Open Banking, logo seguido
de uma analise do compartilhamento de dados entre institui¢oes
financeiras e os riscos decorrentes de possiveis fragilidades em
seus mecanismos de controles internos. Por fim, apresentaremos
referencial tedrico sobre lavagem de dinheiro e o fundamento legal
que impoe politicas de controle as ja citadas instituigoes.

2. TRANSFORMAGCAO DIGITAL E O MERCADO BANCARIO

Paul Volcker, ex-presidente do Federal Reserve dos Estados
Unidos, repreendeu a industria bancéria por seu histérico de baixa
inovacao®®, afirmando que a ultima grande contribuicdo datava dos
anos 70, com o surgimento do caixa eletronico. Quando a internet e
o dispositivo mével se popularizaram, as institui¢cdes simplesmente

303 Importante ressaltar que o mercado bancdrio brasileiro sempre se colocou na
vanguarda de avangos tecnoldgicos de transacdes B2C (bussines to consumer) quando
comparado a outras industrias ou segmentos (MEIRELLES, 2019).
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adicionaram tecnologia sobre o antigo modelo (KING, 2014;
NASCIMENTO, 2019).

Entretanto, este novo cenario, influenciado ainda por avancos
tecnoldégicos como inteligéncia artificial e machine learning, foi
fundamental para a reducdo de custos administrativos e burocracia
em geral, atuando até mesmo na precificacdo de negdcios (ARNER et
al., 2016) e facilitando o crescimento das fintechs.

Ao comentar sobre o crescimento das fintechs, Gustavo Franco
(2019), ex-presidente do Banco Central, compara sua ascensdo e 0s
desafios das instituicOes financeiras tradicionais neste novo cendrio a
umanovaquedado Império Romano. Para evitar esse destino, o desafio
dos bancos tradicionais ndo serd pequeno, uma vez que lidam com
multiplos fatores, além de se adaptar a uma idealizacao na disputa de
mercado, ja que, até recentemente, uma grande instituicao financeira
s6 enxergava como ameaga outra instituicao de porte semelhante e
que atuasse nos mesmos segmentos (BANCO DO BRASIL, 2018).

Além das tecnologias disruptivas e novos concorrentes, as
instituicoes ainda necessitam se adequar a legislagoes complexas e
divergentes, enquanto as fintechs cultivam uma cultura organizacional
que valoriza a ousadia e tolera falhas, uma vez que elas sdo percebidas
como parte do processo de aprendizagem e possibilitam solugoes
inovadoras (HORN, 2016).

A adocdao pelo Banco Central da Agenda BC#, que busca
preparar o sistema financeiro para um futuro tecnolégico e inclusivo,
modernizando a infraestrutura financeira brasileira (LAPIN, 2020;
NETO, 2020) e as regras de Sandbox regulatdrio, tornaram a disputa
pelo mercado ainda mais desigual.

Sandbox regulatério é um conceito adotado em paises como o
Reino Unido em que, por um periodo limitado, as normas regulatdrias
vigentessaoflexibilizadas para permitirem que empresasdetecnologia,
como as fintechs, possam se desenvolver sem desrespeitarem os termos
legais. Na prética, este periodo de regras mais simples funciona como
um “empurrdo” para o desenvolvimento inicial das empresas, partindo
da premissa de que a regulacdo do mercado bancario é custosa e

Revista de Direito Mercantil industrial, econémico e financeiro 171



existem barreiras impostas a entrada de novos agentes (BACEN, 2019b;
CARVALHO, 2020; SQUASOINI, 2019; WINTER, 2018).

Segundo levantamento da FINTECHLAB (2020), o volume de
fintechs em atuagdo no Brasil saltou de 604 empresas, em junho de 2019,
para 771, em agosto de 2020. A evolucdo representa um crescimento
de 28%, conforme se percebe a partir da analise da Figura 1.

Figura 1 - Radar Fintechlab

Radar

Fintechlab
Brasil | 08.2020

Fonte: FINTECHLAB, 2021.

As criptomoedas, na opinido da entao Diretora Geral do FMI,
Christine Lagarde, deverdo superar limitacdes técnicas hoje existentes
e, com isso, impactar bruscamente a economia mundial. Ela sustenta,
usando o conceito de Tecnologias Exponenciais da Singularity
University®”, que as criptomoedas se encontram na face da decepcao,

304 Do inglés exponential organization (Ex0), é aquela “cujo impacto ou resultado é
desproporcionalmente grande comparado ao de seus pares, devido ao uso de novas
técnicas organizacionais que alavancam as tecnologias aceleradas” (GEEST et al. 2015).
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etapa anterior a da curva de adogdo pelos usudrios (HORN, 2016),
tornando-se em breve mais um desafio de adaptacao pelas instituicoes
bancarias.

3. OPEN BANKING

A implementacdo do Open Banking no Brasil foi inspirada
em legislagOes vigentes na Unido Europeia, Hong Kong e Australia,
considerando o compartilhamento de dados, produtos e servicos pelas
instituigOes financeiras e demais instituicdes autorizadas a critério de
seus clientes, em se tratando de dados a eles relacionados, por meio
de abertura e integragdo de plataformas e infraestruturas de sistemas
de informacao, de forma segura, agil e conveniente (BACEN, 2019a;
BACEN, 2019¢).

Open Banking é um catalisador e habilitador de novos negécios
através da criacdo ou expansdo de ecossistemas digitais, que pode ser
definido como um modelo colaborativo, no qual os dados bancdrios
sao compartilhados por meio de APIs** entre duas ou mais partes nao
afiliadas, para fornecer recursos aprimorados ao mercado (BRODSKY;
OAKES, 2017, p.2). O presente termo deriva da Open Inovation, cunhado
pelo Professor Henry Chesbrough (2008), que o conceituou como o uso
de entradas e saidas de conhecimento em um ambiente para acelerar a
inovacao interna e expandir os mercados para uso externo dainovagao.
De forma simples, Open Banking é a possibilidade de criacao de novos
negocios e ecossitemas digitais através de APIs disponibilizadas pelos
bancos (BANCO DO BRASIL, 2018).

Seufundamento reside naabertura e compartilhamento de dados
e informacoes de negdcios através de APIs abertas, que permitem que
desenvolvedores de terceiros criem aplicativos e servigos em torno
de servicos financeiros. Assim, possibilita-se a abertura dos sistemas
bancarios, com a introducao de aplicacoes de interface entre os bancos
de dados das instituicoes financeiras e a rede externa, permitindo a

305 Aplication Programming Interface (Interface de Programacédo de Aplicacdes).

Revista de Direito Mercantil industrial, econémico e financeiro | 173



atuacdo de terceiras empresas como intermedidrias entre os bancos e
seus clientes (GOETTENAUER, 2018).

A regulamentagdo especifica de Open Banking servira de
incentivo para os grandes players do setor buscarem parcerias com
fintechs ou desenvolverem APIs publicas que facilitem a integragio
das plataformas digitais aos seus sistemas, além de tender a acelerar a
entrada de BigTechs (Amazon, Google, Apple, Facebook) no segmento
de servicos financeiros. Essas empresas tém marcas muito conhecidas,
escala e uma base de clientes ampla e fiel, dominando aqueles que se
configuram como os maiores desafios enfrentados hoje pelas fintechs, e
recentemente buscam diversificar seus modelos de negdcios, atuando
em frentes diferentes de seu core bussiness, oferecendo servicos
financeiros inovadores (ABFINTECHS; PWC, 2018; PEREZ; STROHL,
2019; SANTOS, 2013).

Open Banking é um sistema de compartilhamento de dados
bancérios que, na visdo da atual equipe econémica, podera fomentar
uma maior concorréncia no mercado financeiro brasileiro, colocando
bancos e fintechs em uma relacao de igualdade na disputa pelos
clientes. Sob a ética concorrencial, é um processo de equalizacao das
condi¢Oes competitivas entre agentes do mercado financeiro (MELLO,
2019; NASCIMENTO, 2019).

Este processo foi gestado pelo Banco Central quase que de
“cima para baixo”, em um modelo de autorregulagdo, que estimula
a inovacao e a concorréncia, com a regulamentacao prudencial e
concorrencial do Banco Central. Cabe, entdo, aos bancos tradicionais
aceitarem as novas regulamentacdes sem qualquer iniciativa por
parte do Banco Central de incentivar desenvolvedores externos a
desenvolverem servigos externos dentro de suas plataformas, como
os superapps chineses WeChat, AliPay e Meituan tém operado (MELLO,
2019; LEMOS, 2019b).

A importancia desta mudanca pode ser medida pela revolucao
que o Uber representou para a mobilidade urbana. Até seu surgimento,
todos se diziam satisfeitos com o servico de taxi, mas bastou surgir
este novo servico para que esse meio mais tradicional de transporte
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fosse abandonado (SADDI, 2019). A baixa taxa de migragdo entre
bancos, frequentemente citada como evidéncia de que os clientes
estdo satisfeitos com os servicos prestados, pode decorrer de outro
fenémeno: eles nao podem imaginar algo melhor. Pesquisa realizada
entre norte-americanos da geracao Z** conclui que dois tercos dos
respondentes esperam que os servicos bancarios fornecidos recebam
impactos das empresas de tecnologia®*’ (PEREZ; STROHL, 2019).

Um mercado bilionario estd escondido atras de pequenos icones
em telas de smartphones. Ao conectarem consumidores a servicos mais
baratos, aplicativos como Uber, Airbnb e Netflix criaram um modelo
de negdcio inovador disruptivo®®, e que desafia empresas lideres nos
seus setores. O fendmeno, batizado de Uberizacao, coloca a regulacao
dos mercados em xeque e muda as relacoes de trabalho (FAVARO et
al., 2016).

Uberizacdo é a expressao que simboliza as mais recentes
inovacodes nos servicos pela Uber, marcando uma intensa ruptura com
a antiga estrutura de intermediagdo, fragmentagdo, hierarquizacao e
determinacdo de funcgoes e responsabilidades ao longo da complexa
cadeia produtiva de determinada mercadoria (HILL, 2015). Em linhas
gerais, a Uber é somente um app®®, uma plataforma virtual que
promove o encontro imediato de trabalhadores dispostos a utilizarem
seu proprio carro para transportar consumidores em busca de um
meio de transporte (FRANCO; FERRAZ, 2019).

Este modelo, surgido no Vale do Silicio, foi rapidamente
replicado e imitado por inumeras empresas que se constituiram em

306 Geragdo composta por individuos nascidos a partir de 1989, até entdo pouco
valorizada pelas organizacdes, e que agora emerge como alvo de a¢gdes mercadoldgicas,
caracterizada como clientes potenciais, buscando servicos diferenciados e com alto
grau de personalizacdo (CERETA; FROEMMING, 2011).

307 Estudo da Forrester (FLEMING et al., 2017) demonstra que os aplicativos bancarios
ja sdo mais populares do que apps dedicados a prestarem servicos de fotos e video.
308 O termo disrupgdo surge aplicado a economia para expressar as inovagdes que
rompem com o processo tradicional de producao e reproducao de bens que, como o
préprio nome sugere, gera uma fratura no modelo econémico, quebrando seu curso
estatico (TEODORO, 2017).

309 Dispositivo préprio para smartphones e tablets (USBORNE, 2016).
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empresas-app, cuja caracteristica principal e fundante é intermediar os
interesses do consumidor e do produtor de determinada mercadoria,
viabilizando seu encontro, sendo que a empresa desenvolve
exclusivamente a plataforma virtual (USBORNE, 2016) — modelo que
acabou se espalhando para a producdo de intimeras mercadorias
distintas.

Estas disrupcdes exigiram uma maior complexidade
dos regulamentos atuais, uma vez que, justamente por sua
contemporaneidade, aumenta-se a dificuldade de precisar os riscos
relacionais, dificultando a missdo de criagdo e aplicagdo de normas
antilavagem. Este fen6meno foi percebido com a adocao do pagamento
via internet e com a popularizacdo dos cartoes pré-pagos como forma
de “bancarizar” a populagdo (CALLEGARI; WEBER, 2017).

APIs abertas sao um novo Risco Operacional e uma nova
preocupacao para a infraestrutura bancdaria habituada a componentes
ja bastante antigos. Além disso, a introdugao das APIs abertas também
pode deixar os clientes bancarios mais relaxados quanto a divulgacao
de suas credenciais bancarias online, o que pode aumentar os riscos
de hackers e phishing. Esta ultima é o tipo de fraude por meio da qual
um golpista tenta obter, utilizando uma combinac@o de meios técnicos
e engenharia social, dados pessoais e financeiros de um usudrio
(NUNEZ, 2008; ROHAN, 2017), cabendo ao Banco Central do Brasil
estipular as diretrizes minimas de seguranga a serem observadas pelas
instituicoes financeiras.

A preocupacio com a responsabilidade pelos dados
compartilhados foi objeto da proposta de resolugdo anexa pelo Edital
de Consulta Publica do Banco Central, que trata do tema em seu artigo
30, in verbis:

Art. 30. As institui¢Ges participantes sdo responsaveis
pela confiabilidade, pela integridade, pela
disponibilidade, pela seguranca e pelo sigilo em
relacdo ao compartilhamento, bem como pelo
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cumprimento da legislagdo e da regulamentacdo
em vigor (BACEN, 2019c).

A consulta publica 73/2019 do Banco Central (BACEN, 2019c)
teve como escopo divulgar a proposta de atos normativos que dispoem
sobre aimplementacao do Sistema Financeiro Aberto (Open Banking) e
buscarumavisaodo mercado antes de suaimplementacao, procurando
evitar conflitos com legislacdes ja existentes e complementd-lo de
forma que se permita sua implementagdo pelo mercado financeiro
(LAPIN, 2020).

Durante seu periodo de consulta®™, foram coletados 142 registros
de sugestoes (muitas delas em duplicidade) para regulamentacao.
Destas propostas, dez delas sugeriram mudangas ou maiores
detalhamento sobre os limites da responsabilizacdo pela utilizacdo
dos dados compartilhados, alterando a redacao do artigo supra.

Coube a Federacdo Brasileira de Bancos - FEBRABAN (2020) o
estimulo de suprimir a responsabilizacao pela confiabilidade dos
dados, conforme determinado pelo artigo supracitado. J4 a Associagdo
Brasileira das Entidades dos Mercados Financeiros de Capitais -
ANBIMA (2020) sugere o desenvolvimento de ferramentas para
estabelecer segregacao de responsabilidades entre as instituicoes
doadoras e receptoras de dados no ambito do Open Banking, cabendo,
assim, a ambos os participantes a ado¢do de procedimentos para
validagdo e utilizacdo das informagoes compartilhadas.

4. COMPARTILHAMENTO DE CADASTROS E
RISCOS PARA INSTITUICOES BANCARIAS

O préprio BACEN estabeleceu, no artigo 2° de seu Comunicado
n. 33.455, que esta iniciativa ndo podera prescindir da seguranca do
sistema financeiro e da protecdo dos consumidores (BACEN, 2019a),
cabendo o questionamento: o compartilhamento dos dados dos

310 Entre 28 nov. 2019 até 31 jan. 2020.
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correntistas ndo podera fragilizar o processo de andlise e detecgdo dos
indicios de lavagem de dinheiro?

Em seu mais recente Relatério de Estabilidade Financeira, o
BACEN (2019d) alerta que agoes voltadas para incentivo a inovagado
tecnoldgica devem tornar o sistema financeiro mais competitivo,
eficiente e inclusivo. Porém algumas situacées demandardo um olhar
mais atento dos érgaos reguladores, uma vez que o fluxo crescente
de informacdes entre as instituicdes, a digitalizacao dos negocios e
modelos de negécios inovadores muitas vezes colocam em segundo
plano a adocao de medidas efetivas de gestao de riscos e de controles
internos (AZEVEDO, 2019).

Segundo a Constituicao Federal (BRASIL, 2020), em seu art.5°,
XLIII, ha uma omissdo da responsabilidade criminal daqueles que nao
participaram ativamente da empreitada criminosa:

(...) a lei considerara crimes inafiancdveis e
insuscetiveis de graca ou anistia a pratica da
tortura, o trafico ilicito de entorpecentes e drogas
afins, o terrorismo e os definidos como crimes
hediondos, por eles respondendo os mandantes,
os executores e os que, podendo evita-los, se
omitirem (RIOS, 2010).

Reforca-se, entdo, a pertinéncia do tema, uma vez que o processo
de armazenar informacdes de seus clientes, chamado de know your
customer (conheca seu cliente), é uma das principais obrigacoes
estabelecidas na Lei 9.613/98, conforme se percebe pela leitura do
Artigo 10°, I:

Art. 10. As pessoas referidas no art. 9%

I - Identificardo seus clientes e manterdo cadastro
atualizado, nos termos de instrucées emanadas das
autoridades competentes;

(...) (BRASIL, 1998).
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Knowyour customer diz respeito a uma das atividades mais dificeis
de serem realizadas online: certificar-se de que a pessoa do outro lado
da rede é realmente quem ela diz ser. Esta dificuldade deriva de um
problema de design da prépria internet, que consegue facilmente
identificar o endereco das maquinas que estio ligadas a ela, mas ndo a
identidade das pessoas que estdo por tras destas maquinas (COELHO;
DUARTE, 2000; LEMOS, 2019a).

Esse principio expressa a necessidade de as instituicoes
financeiras determinarem a verdadeira identidade de seus clientes e
implementarem mecanismos para verificar sua boa-fé, configurando-
se como uma linha mestra da politica de aceitacao de clientes de uma
instituicdo. Convém frisar que esta obrigacdo nao se confunde com
a analise crediticia, ficando esta ultima a cargo da 4rea de crédito
(CALLEGARIL; WEBER, 2017; CORDERO, 2001).

Uma das mais eficientes estratégias de combate ao crime
organizado é o Follow the Money, ou seja, seguir o dinheiro e identificar
os seus caminhos, bloquear bens e fazer com que a entidade delitiva
morra de inanicdo, sem dinheiro para pagar seus membros ou
funcionarios publicos cooptados, uma vez que o dinheiro é a alma
de qualquer organizagdo criminosa (BADARO; BOTTINI, 2016). Esse
rastreio da origem dos recursos é necessario, ja que o dinheiro ndo
denota sua origem, valendo a maxima pecunia non olet (RIOS, 2010).

Para controlar todos os atos financeiros e comerciais usados para
mascarar diversos bens, o Brasil adotou um sistema de colaborac¢do
compulsoria entre o setor publico e o privado®!, em que profissionais e
entidades que trabalham em setores mais usados por criminosos para
ocultacdo de recursos devem notificar autoridades publicas sempre
que tomarem conhecimento de operacdes suspeitas, como transacdes
com altos valores em espécie ou depdsitos fracionados. Estes setores
sao caracterizados como gatekeepers (torres de vigias), uma vez que
atuam em setores econdmicos que servem de trilha para o capital

311 Mesmo modelo adotado na Unido Europeia, conforme Diretiva 91/308/CEE
(CORDERO, 2001; UE, 1991).
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oriundo dos delitos antecedentes (BADARO; BOTTINI, 2016; RIOS
2010).

O cumprimento destas exigéncias tem configurado um grande
desafio para as instituigoes financeiras, conforme podemos perceber
pelo trecho abaixo colacionado:

A manutencgio do cadastro atualizado tem sido um
grande desafio para as institui¢des de modo geral,
especialmente para aquelas que tém um grande
numero de clientes, parte deles inativos que poluem a
base de dados e cuja localizac?o é indefinida (RIZZO,
2013).

O Fundo Monetéario Internacional (FMI) estima que a quantidade
de dinheiro lavado numa base anual pode variar entre 2% e 5% do
Produto Interno Bruto (PIB) mundial (RIZZO, 2013). Logo, considerando
o PIB brasileiro de R$ 6,9 trilhdes em 2018 (IBGE, 2019), o valor lavado
poderia girar entre R$ 138 bilhdes e R$ 345 bilhoes.

A Forca-Tarefa de Acdo Financeira (GAFI) é um 6rgao
intergovernamental independente, e que desenvolve e promove
politicas para proteger o sistema financeiro global contra a lavagem de
dinheiro, o financiamento do terrorismo e ainda o financiamento da
proliferacao de armas de destruicdo em massa. As recomendagdes do
GAFIsaoreconhecidascomo padraoglobal contra Lavagem de Dinheiro
(AML) e Financiamento Antiterrorista (CFT). A recomendacao 15 da
GAFI trata do impacto das novas tecnologias adotadas pelo sistema
financeiro e adverte para a necessidade de identificacdo e avaliagdo
dos riscos emergentes por sua utilizacio (BADARO, BOTTINI, 2016;
FATF, 2019).

A vinculacdo de uma instituicdo financeira, ainda que
inadvertida, com esquemas criminosos que utilizam suas estruturas
para a ocorréncia de um crime (como o de lavagem de dinheiro)
pode implicar sérios prejuizos, muito além dos financeiros. Sua
reputagdo sofrera abalos por ter participado da legalizacao de
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recursos provenientes de atividades ilicitas, imputando a reputacdo de
permissividade e tolerancia com clientes inidoneos. Por esse motivo,
elas tomaram medidas cabiveis a fim de prevenir administrativamente
a ocorréncia destes ilicitos, sob pena de terem sua credibilidade
afetada no mercado ou ainda sofrerem pesadas sancoes (CALLEGARI,
WEBER, 2017; COELHO; DUARTE, 2000; RIZZO, 2013). Um grande
banco norte-americano, ao ser auditado pelo Controller of the Currency,
dos Estados Unidos da América, identificou deficiéncias em seu setor
de prevencdo e controle a lavagem de dinheiro, criando desgaste
de sua imagem perante o mercado e o publico em geral (BADARO;
BOTTINI, 2016).

5. LAVAGEM DE DINHEIRO

Lavagem de dinheiro é um processo pelo qual se introduzem
no sistema econdémico recursos advindos de atividades ilegais e
criminosas, por meio de artificios que escondem e dissimulam sua
origem, afastando-os de seu passado ilicito. Esse processo envolve a
realizacdo de um conjunto de operacdes comerciais ou financeiras que
visam dar aparéncia licita a estes valores, iniciando-se na ocultacao
simples de sua origem e encerrando com seu retorno ao sistema
comercial ou financeiro com aspecto legitimo (BADARO; BOTTINI,
2016; RIZZO, 2013; SILVA; MARQUES; TEIXEIRA, 2011).

Logo o tema lavagem de dinheiro alcancou grande destaque
na agenda internacional, despertando preocupagdes que remontam
a idealizacdo da Convencao de Viena pela Organizacdo das Nacdes
Unidas, assinada em 20 de dezembro de 1988. Com este documento,
o Brasil comprometeu-se com outros paises a combater o trafico de
entorpecentes, crime precursor do controle de lavagem de dinheiro.
Com o intuito de efetivar o acordo, diversas leis foram criadas pelo
mundo (ANSELMO, 2010; MOTTIS, 2000).

Considerando o cardter transnacional do delito de lavagem de
dinheiro, uma vez que, na licao de Barros (2012), este crime tem por
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caracteristica a realizagdo de transacdes em mais de um pais, torna-se
relevante a observacao de Souto (2001):

(...) la lucha contra la criminalidad internacional
no se puede llevar a cabo con eficacia mediante
iniciativas estatales aisladas e internas, sino
unicamente a través de la mas estrecha colaboracion
aescalainternacional. La verdadera batalla contra el
blanqueo, pues, debe plantearse, principalmente, en
sede internacional, puesto que el lavado de dinero
se orienta hacia paises que no disponen de normas
apropriadas para prevenir y reprimir el reciclaje,
e incluso hande contemplarse sanciones graves
frente a los estados que no se adecuen al estandar
de efectividad establecido dentro del marco de la
concertaciéon internacional en la lucha contra el
blanqueo (SOUTO, 2001, p.48).

A Lei9.613, de 3 de margo de 1998 (BRASIL, 1988), dispOe entao
sobre o crime de lavagem e a prevencdo da utilizacdo do sistema
financeiro para dar aparéncia licita para recursos provenientes
das atividades ilicitas. Influenciado pelo direito norte-americano e
alemao, optou-se pela adocdo do vocdbulo “lavagem de dinheiro”
em detrimento da denominacdo “branqueamento”, adotada pela
Bélgica, Francga, Portugal e Espanha, por sua conotagao racista e por
ndo estar presente na linguagem formal de nosso pais (BRASIL, 1996;
CALLEGARI; WEBER, 2017; JOBIM, 2000; RIOS, 2010).

Com o advento da lei, o crime de lavagem somente era
considerado se houvesse a incidéncia de algum dos chamados crimes
antecedentes arrolados pelo Artigo 1° da Lei 9.613, em uma relacdo
exaustiva, aplicando o principio da taxatividade (BRASIL, 1996).
Porém, atualmente, a Lei 12.683, de 09 de julho de 2012 (BRASIL, 2012),
extinguiu esse rol, passando a considerar qualquer delito praticado
como crime antecedente (ORTIGARA; GUARANI, 2014).
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Esta ampliagdo do rol dos crimes precedentes gerou criticas de
que se tratava de um contrassenso, uma vez que igualava as penas de
quem lavava dinheiro decorrente de trafico internacional de drogas
com a lavagem dos valores oriundos de um simples furto, ou ainda
punia de forma desproporcional as contravencdes penais (COSTA,
2012; ESTELLITA; BOTTINI, 2012). Porém estava em acordo com a
Diretiva91/308/CEE, datada de 10 de junho de 1991, relativa a prevengéo
da utilizacdo do sistema financeiro para efeitos de branqueamento de
capitais, o marco legal da prevencao a lavagem de dinheiro na Unido
Europeia, sendo chamada de Primeira Diretiva (ANSELMO, 2010).

A Lei9.613/1998 resumiu, de forma breve e direta, o conceito de
lavagem de dinheiro em seu Artigo 1°, in verbis, ja com as alteragdes
impostas pela Lei 12.683/2012:

Art. 1. Ocultar ou dissimular a natureza, origem,
localizacdo, disposicdo, movimentacdo ou
propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infragédo penal (BRASIL,
1998).

Frente a caracteristica de ter a ocultacdo como inerente ao tipo
penal, as organizacGes criminosas tém, no sentido de dificultar a
investigacdo do delito, utilizado estruturas em diferentes jurisdicoes
como uma maneira eficaz e rotineira (DAVIN, 2007).

Discute-se, entdo, a eficacia da regulacao de mercado e o papel
que podem exercer as normas penais, abrindo o questionamento se
seria possivel regular o funcionamento dos mercados por meio da
aplicacao pratica de normas penais e quais tipos de impacto regulatério
elas podem alcangar (SAAD-DINIZ, 2014).

Quanto mais complexa a operacao contabil e mais sofisticada
a engenharia financeira, maiores as chances de impunidade. Por
este motivo, a predilecdo pelo sistema financeiro, especialmente o
internacional, e pelos servicos de profissionais provenientes das mais
diversas areas de conhecimento, tém sido utilizadas por diversos
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grupos criminosos para conferir aparéncia de legalidade a condutas
que, em verdade, embutem um ou mais delitos (GRANDIS, 2011).
Assim, a luta eficaz contra este ilicito passa necessariamente pela
capacidade das institui¢des financeiras de proceder com eficdcia na
identificacdo das pessoas que realizam movimentagdes, ou de seus
representantes, se for o caso (CORDERO, 2001).

Por oferecerem uma vasta gama de produtos e servicos que
permitem uma rapida circulacao de produtos, inclusive os de natureza
ilegais, a ocorréncia do ilicito de lavagem de dinheiro é crescente e
afeta as organizacOes bancarias sobremaneira, sujeitando-as ao risco
de terem seus nomes vinculados a tais fraudes (SILVA; MARQUES;
TEIXEIRA; 2011).

E neste sentido a reflexdo de Callegari e Weber (2017), abaixo
transcrita:

As instituicbes financeiras tradicionais
representam o caminho natural e mais
conhecido para transferéncia de dinheiro, e
por esse motivo sdo os mais fiscalizados. Uma
vez que as proprias instituicoes temem ser
um instrumento de lavadores, elas passam a
adotar as medidas cabiveis a fim de prevenir
administrativamente a ocorréncia destes casos,
eis que correm o risco de, caso deflagrada alguma
investigacdo dos 6rgdos de controle, perderem
credibilidade no mercado ou sofrerem alguma
sancio (CALLEGARIL; WEBER, 2017, p.22).

O delito da lavagem de dinheiro parte da ideia de que o
agente que busca proveito econdmico na pratica criminosa precisa
confundir a origem dos valores, buscando assim desvinculd-lo de sua
procedéncia delituosa, conferindo-lhe uma aparéncia licita, a fim de
poder aproveitar os ganhos ilicitos (BALTAZAR, 2012).

O crime de lavagem de dinheiro inexiste sem a ocorréncia de
uma infracdo penal antecedente, e inicia-se com a ocultacao destes
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valores. Diversas operacdes posteriores buscam dissimular a origem
dos bens e se completam com a reinsercao dos valores na economia
com aparéncia licita (BADARO; BOTTINI, 2016). Estas trés etapas do
ilicito de lavagem de dinheiro sdo frequentemente interligadas ou,
as vezes, sobrepostas a etapa anterior, porém nio necessariamente
ocorrem simultinea e sucessivamente, tendo uma distincdo que
normalmente serve somente para efeitos didaticos, limitando-se
apenas ao valor esquemdtico e instrumental (ARANGUEZ-SANCHEZ,
2000; CALLEGARI; WEBER, 2017; RIOS, 2010). Frente a estas ressalvas,
cabe ressaltar que, costumeiramente, estas trés fases ocorrem no
interior do sistema financeiro (SILVA; MARQUES; TEIXEIRA, 2011).

Este complexo emaranhado de operacdes, integrado pelas
etapas de ocultacdo, dissimulacao e integracdo de bens, direitos e
valores, tem por finalidade mascarar sua origem ilicita para que os
responsaveis possam escapar da acdo repressiva da justica (MAIA,
1999). As politicas implementadas pelas institui¢oes financeiras para
deteccao destas etapas envolvem os seguintes elementos-chave:
Politica de privacidade de clientes; Processos de identificacdo de
cliente; Monitoramento de transacdes do cliente e gerenciamento de
riscos (AZEVEDO, 2019).

6. CONSIDERACOES FINAIS

O presente estudo buscou identificar e analisar de que forma
o controle vigente no processo de andlise e detec¢io dos indicios
de lavagem de dinheiro, por parte das instituicbes bancarias, foi
impactado em fungdo da implementacdo de inovagdes tecnoldgicas,
decorrentes do processo de modernizagdo bancaria.

Esta andlise se faz necessaria pela importancia de as instituicoes
financeiras determinarem a verdadeira identidade de seus clientes
e implementarem mecanismos para verificar sua boa-fé, frente as
obrigacdes de controle e prevencao a lavagem de dinheiro que estas
sdo obrigadas a implementar.
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Os processos de digitalizacdo da economia inegavelmente
oferecem oportunidade para realizarmos, com ganho de eficiéncia,
servigos prestados atualmente de forma “analdgica” pelas empresas
ja estabelecidas, focando na reducdo de custos administrativos e
na melhora da experiéncia do cliente. Porém a consolidacdo destas
mudancas no sistema bancario nos conduz a um debate mais amplo
da garantia da segurancga das relagdoes comerciais em contraposicio a
restricao da liberdade de acao no mercado.

O paradoxo consiste no fato de que restringir a liberdade
econdmica de alguns agentes economicos de fato pode ampliar a
segurancga comercial, de tal forma que uma restricdo da liberdade
produz a ampliagdo daliberdade de outros agentes econdmicos (SAAD-
DINIZ, 2013).

Acreditamos que este debate, principalmente pelos riscos
envolvidos, ganhard rapidamente espago nas discussoes destes novos
modelos, impedindo que se criem oportunidades para ocorréncia de
ilicitos em funcao de falhas em seu processo de regulacao.

A determinagdo de modelos de gestdo de riscos decorrentes
da modernizacao do sistema bancario se constitui como limitacdo
do presente trabalho, servindo de sugestdo de pesquisa em estudos
futuros.
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