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O artigo organiza o papel quealAteme
pode ter sobre a circulagao de contelddos
na internet. A medida que a producao
de conteldo gerado por usudrios atinge
volumes sem precedentes, a IA emerge
como uma ferramenta indispensavel para
criar, filtrar, organizar e avaliar a vasta
quantidade de informacoes. De sua parte,
a emergéncia continua dessa tecnologia
traz consigo desafios significativos,
incluindo o risco de perpetuar vieses e
injusticas sistémicas. O trabalho explica
os diferentes eixos de impacto da IA e
mergulha no seu uso para a moderacao
de conteudos na internet, crucial para
a seguranca de usuarios e protecdo a
direitos. Abordando riscos e formas
de protecdo e mitigacdo, expde um
panorama dos debates sobre o tema no
momento em que os grandes modelos
de linguagem passam a ser considerados
como possiveis aliados de plataformas de
internet em seu trabalho de aplicar regras
para conteldos gerados por usudrios.

Palavras-chave: |IA e internet;
plataformas; moderacdo de conteudo;
curadoria nas plataformas; riscos da IA
na internet.
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The article outlines the role that
Al currently plays in the dynamics
of production, distribution and
consumption of content on the internet.
As user-generated content reaches
unprecedented volume, Al emerges as an
indispensable tool for creating, filtering,
organizing, and evaluating vast amounts
of information. However, the continuous
emergence of this technology brings
significant challenges, including the
risk of perpetuating biases and systemic
injustices. The paper explains the different
impact axes of Al and delves into its use
for content moderation on the internet,
which is crucial for user safety and
protection of human rights. Addressing
risks and their mitigation, it presents an
overview of the ongoing conversations on
the subject, especially as large language
models are considered potential allies
for internet platforms in their efforts to
enforce rules for user-generated content.

Keywords: Al and internet; platforms;
content moderation; curation on platforms;
Al and risks.




INTRODUCAO AO ESCOPO:
INTERNET, PLATAFORMAS E
CONTEUDO GERADO POR USUARIOS

inteligéncia artificial e
internet sdo temas vastos
por si so6s. Ao apresen-
tarem-se como tecnolo-
gias revoluciondrias e
repletas de ramificacdes
€ usos, escrever sobre o
tema demanda escolhas
e recortes. Na mesma
interse¢do, por exemplo,
é possivel pesquisar o uso

de tecnologias de apren-

dizagem de maquina para
o oferecimento de uma miriade de servi-
cos on-line pela internet, para a andlise
de dados pessoais e producdo de perfis

comportamentais para o direcionamento

de propaganda ou, ainda, para vulnerabi-
lizar a seguranca da informacdo de uma
série de atividades que fazemos pela rede.

Neste texto o recorte ¢ o uso de IA no
contexto da producdo, curadoria e, mais
especialmente, moderacdo de conteddos
gerados por usudrios da internet, proces-
sos que em geral tém ocorrido a partir
de plataformas que possuam componen-
tes “sociais” ou decorrentes da geracgéo
de conteddo por terceiros na internet. A
escolha por esse recorte ndo € por acaso:
apesar de uma série de usos de IA des-
conectados das chamadas “plataformas”
apresentarem questdes sociais e econOmi-
cas criticas (como o impacto no mundo

do trabalho, as questdes socioambientais
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e de matriz energética ou de seguranca

cibernética), a emergéncia e permanéncia

9]

da discussdo sobre “desinformacio” no

debate publico desde meados da década
de 2010 impoe especial atencdo a de que
forma tais servigcos se propdem a serem
espacos para producdo de conteido gerado
por usudrios, como por vezes realizam a
curadoria automatizada de enorme volume
deste conteudo, e, finalmente, como criam
e aplicam regras sobre o que pode ou nio
ser postado ou circular — e como.
Assim, se considerarmos que a desor-
dem informacional? é um problema
relevante a ser discutido e atravessado
pelos avancos nas tecnologias de IA, é
fundamental compreendermos como no
coracdo desse fendmeno estdo presentes
servicos de compartilhamento de con-
teidos na internet que possuem como

base o recebimento e organizacdo de

1 Este é outro termo que merece comentario. Nos
trabalhos desenvolvidos por este autor no ambito
do InternetlLab, centro de pesquisa em direitos e tec-
nologias, fake news ou desinformacdo sao alcunhas
simplificadoras para um fenémeno que reflete a mu-
danca de como as sociedades produzem, circulam e
consomem informacdo politica. Assim, o advento da
internet como meio de comunicacdo politica permitiu
que qualquer individuo com conectividade se tornas-
se potencialmente um emissor de comunicacdo em
massa, o que faz com que os novos conteudos pro-
duzidos possivelmente se distanciem daqueles elabo-
rados sob o imperativo do jornalismo profissional, de
modo que as informacdes emitidas nem sempre tém
como compromisso a busca por objetividade. Esse
novo ambiente acaba por enfraquecer “ciclos de che-
cagem da realidade”, impulsionados pelo jornalismo
profissional, em favor de ciclos de “retroalimentacao
de propaganda”, nos quais a informacao circula a
partir de uma légica politico-partidéria. A dinamica
da desinformacao, assim, extrapola componentes
de manipulacdo e de crise entre verdade e mentira,
e envolve a propria forma como os individuos se
relacionam com informacédo, em um processo de
comunicacdo em rede no qual a autonomia desse
individuo de produzir e compartilhar conteiido ganha
escala significativa (Brito Cruz, 2019).

informacdes geradas ndo por seus fun-
cionarios ou por pessoal contratado, mas
sim por usudrios alheios as estruturas
dessas empresas.

Por mais que cada um desses servi-
cos — ou “plataformas”, para facilitar
— escolha estratégias diferentes de gera-
cdo de receitas (frequentemente ligadas
a venda de publicidade direcionada por
dados pessoais extraidos dos mesmos usu-
arios), o que os une € que se construiram
atraindo usudrios que neles podem ao
mesmo tempo colocar sua atencdo para
consumir conteido alheio e produzir
conteddo proprio em diversas atividades
de acesso a informac¢do, comunicagdo e
entretenimento. No jargdo, sdo platafor-
mas que acondicionam, curam e apre-
sentam “contetido gerado por usudarios”
(user-generated content, ou UGC) em
diferentes formatos multimidia.

Compreendido este contexto, trés ati-
vidades emergem como fundamentais na
configuracdo de plataformas “de conteido
gerado por usuarios”. Em primeiro lugar,
a producdo e postagem do conteudo. Elas

podem ser realizadas por individuos ou

2 Segundo Wardle e Derakshan (2017), o conceito
de “desordem informacional” é o conjunto de trés
tipos de informacéo diferenciados de acordo com
o seu grau de dano, sua inveracidade e a intencédo
presumida do seu remetente. Sao eles: (i) informa-
cao incorreta (misinformation); (ii) desinformacao
(disinformation); e (iii) conteddo mal-informado
(malinformation). Enquanto a informacao incorreta
corresponde ao fendmeno do compartilhamento de
informacgodes falsas sem a intencado de causar danos,
a desinformacao ocorre quando informagdes falsas
sdo propagadas conscientemente para causar danos.
Por sua vez, o contetdo mal-informado contém infor-
macodes genuinas, mas que sdo compartilhadas para
causar danos, geralmente ao transferir para a esfera
publica informacdes que deveriam permanecer pri-
vadas (por exemplo, vazamentos de e-mail, assédios
on-line e discursos de édio).
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organizagdes de diversos tipos, de maneira
mais ou menos organizada, e sdo sempre
condicionadas pelos elementos arquitetd-
nicos (ou affordances®) oferecidos pela
plataforma. O exemplo mais classico é o
antigo Twitter, que apenas permitia pos-
tagens de texto que tivesse um nimero
maximo de caracteres.

Em segundo, a atividade de curado-
ria e arquitetura de contetido gerado por
usudrios destina-se a organizar como tais
pecas multimidia irdo viajar pela rede
e serem entregues a diferentes audién-
cias usudrias da plataforma, em diferen-
tes contextos de uso. Na medida em que
cada servico possui uma estratégia de
geracdo de receitas (que em geral passa
por favorecer determinados usos e reter
a atencdo do publico para revendé-la na
forma de publicidade), cada um projeta
a sua arquitetura a fim de proporcionar
diferentes tipos de recomendacdo ou
disposicdo grafica de contetidos gerados
por terceiros. Essa distribuicdo pode ser

simplesmente uma caixa de mensagens

3 O conceito de affordances surgiu, primeiramente,
com o psicélogo estadunidense James Gibson. De
acordo com o estudioso, as affordances néo se en-
contram no ambiente ou nos agentes, mas surgem a
partir do encontro entre eles. Um exemplo dado por
Gibson é de insetos que conseguem andar sobre a
agua. Um lago oferecera affordances de andabilidade
para individuos dessa espécie, mas nao para os de-
mais. No mesmo sentido, affordances em novas tec-
nologias ndo ditam o comportamento de seus usua-
rios, mas configuram o ambiente de uma forma que
molda o envolvimento destes. Segundo Boyd (2010),
quatro tipos de affordances surgem na arquitetura de
redes sociais: (i) persisténcia, pois as expressdes on-
-line sdo automaticamente registradas e arquivadas;
(ii) replicabilidade, pois o contetido produzido pode
ser duplicado; (iii) escalabilidade, pois a visibilidade
potencial do contetdo é grande; e (iv) capacidade
de pesquisa, pois o conteddo produzido por outros
usuarios pode ser acessado por meio de pesquisa
(Nascimento et al., 2022).

que atualiza conforme as mais recentes
forem recebidas ou enviadas — como no
WhatsApp — ou um construto complexo
de ferramentas de busca e recomendacio
ativa (ou seja, aquela em que o usuario
ndo precisa dizer o que procura) que dis-
pde o conteido em diversos formatos —
como no Instagram e YouTube.

Por fim, a atividade de moderacdo de
conteido caracteriza-se quando a plata-
forma formula, edita, publica e aplica nor-
mas sobre o que pode ou ndo ser realizado
por seus usudrios. Conforme ja explicitado
em outro trabalho no ambito do centro

de pesquisa InternetLab,

“[...] essa € uma atividade de elaboragao
e aplicacdo de regras [publicas]. Com a
finalidade de construir diferentes ambien-
tes digitais propicios a interacdes sociais
e geracdo de conteudos por seus usua-
rios, cada plataforma decide que tipos de
discurso (ou seja, de conteido em texto
ou multimidia) serdo permitidos, incen-
tivados, desincentivados ou proibidos.
[...] Internamente, por sua vez, detalham
procedimentos de interpretacdo de tais
regras privadas, organizam precedentes e
constroem sistemas de aplicacdo para dar
conta de todo o conteudo que é gerado
por seus usudrios. Todas essas atividades,
portanto, fazem parte do referido bindomio
de funcoes: elaborar e aplicar as normas
que regem e gerenciam o comportamento
de usudrios de determinado espaco” (Brito
Cruz et al., 2023).

A divisdo proposta é esquematica e
na realidade encontra evidentes sobre-
posicdes e afetacdes. A producdo se

sobrepde a arquitetura na medida em
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que s6 é possivel produzir quando a
plataforma é desenhada com essa pos-
sibilidade, por exemplo. A moderacdo
também incide na producdo quando uma
proibicdo gera uma autocensura em um
criador de conteudo.

A sobreposicdo mais complexa de

z

organizar € aquela entre curadoria e
moderacdo, como classificar a atividade
de diminui¢do na recomendacdo de um
conteido extremista que continue per-
mitido, por exemplo. O corte proposto
neste trabalho baseia-se na publicidade
prévia dessas regras e na sua possivel
aplicacdo. Assim, a moderacdo de con-
teido se diferencia da curadoria em
dois aspectos. Primeiro, tais regras de
comportamento e adequacdo (em geral
derivadas de preocupacdes de seguranca
e integridade do servico e dos demais
usudrios) sdo dispositivos publicos, nao
se confundindo com decisdes comerciais
de privilegiar recomenda¢des disto ou
daquilo, ou de fomentar algum estilo espe-
cifico de curadoria. Segundo, se aplicam
em situacdes as quais a arquitetura ndo
conseguiu prever de antemdo (quando a
plataforma simplesmente nido disponibiliza
ferramentas para postagem de videos, eles
nao estariam proibidos por regra, mas
impossibilitados arquitetonicamente).
Por fim, caracterizar tais atividades
ndo pode prescindir de uma nota sobre
a escala na qual se realizam. A expan-
sdo da conectividade e da capacidade de
processamento em dispositivos acessiveis
a importante fracdo da populacio glo-
bal, nos anos 2000 e 2010, e as opor-
tunidades e atrativos oferecidos por tais
plataformas implicaram um crescimento

vertiginoso que € fato notdério, tornando-

-as suas controladoras empresas de valor
trilionario. Com esse crescimento, veio
um volume absolutamente sem preceden-
tes de geracdo de conteudo, que fez com
que tais atividades (producdo, curadoria/
arquitetura e moderacdo) ocorressem em

contexto, em escala industrial e massiva®*.

* No caso da producdo, a escala multi-
plica exponencialmente as possibilida-
des do que serd expresso por cada um
dos usudrios. Enorme diversidade inter-
seccional abre imensas possibilidades
de usos a partir de contextos sociais,
econdmicos, étnico-raciais, culturais e
linguisticos — que passam a poder inte-
ragir entre si. Mesmo plataformas que
oferecem servicos a determinados nichos
ndo deixam de abarcar uma diversidade
extraordindria na expressao.

* No eixo da curadoria, a escala € justa-
mente o elemento que torna seus proces-
sos nevralgicos na experiéncia de qual-
quer usudrio. As enormes quantidades de
spam presentes na internet sdo um dos
elementos que podem impossibilitar que
usudrios encontrem aquilo que procu-
ram, por exemplo. Essa organizacdo ao
mesmo tempo massiva e personalizada
do que deve ser entregue/recomendado
para cada audiéncia exigiu de muitos
desses servigos o desenvolvimento de
sistemas cada vez mais complexos de
inferéncia sobre interesses e preferén-

cias baseados em dados pessoais.

4 Dados da edicdo mais recente da pesquisa Data Never
Sleeps mostram, por exemplo, que a cada minuto 500
horas de video sdo postadas no YouTube e mais de
347 mil tweets sao postados. Disponivel em: https://
www.domo.com/data-never-sleeps.
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* Entendida sob este quadro, a mode-
racdo de conteido é um desafio ao
mesmo tempo logistico e politico/nor-
mativo. Politico porque revela quais as
escolhas que quem controla a plata-
forma faz sobre seguranca e adequacio,
refletindo valores sociais e politicos e
escolhas delicadas a respeito de ques-
toes de enorme tensdo (como limites
da expressdo e discursos de 6dio, por
exemplo). Logistico porque requer que
tais escolhas politicas sejam imbuidas
em sistemas de deteccdo, avaliacdo e
aplicacdo de regras que funcionem
conforme quantidades colossais de
dentncias, potenciais danos e fluxo

de informagdes.

A 1A E AS PLATAFORMAS:
DA PRODUCAO A MODERACAO
DE CONTEUDO

O atravessamento dos avancos tecnolo-
gicos no aprendizado de maquina ocorre
em cada um dos tipos de atividades elen-
cados acima — até porque tais processos
ja encontram usos correntes e atuais de
ferramentas de IA. Tais usos se popula-
rizaram conforme consolidados o desafio
logistico e a dimensdo industrial dessas
atividades, em especial nos dois eixos que
estdo sob o controle direto das platafor-
mas — o da curadoria e o da moderacao.

Com efeito, sem tecnologias de apren-
dizagem de mdquina e suas aplicacoes,
plataformas de internet de conteido
gerado por usudrios nao funcionariam
da maneira como funcionam hoje. Nao
haveria feeds que recomendam conteido

inferindo qual o nosso interesse ou o que

cativa a nossa atenclo, nlo existiriam
boas ferramentas de busca para encon-
trar videos ou imagens que gostariamos
de lembrar, redes sociais estariam poten-
cialmente repletas de spam® e contetido
indesejado produzido por seus milhdes de
usudrios. Ndo existiriam filtros ou bons
mecanismos de edicdo de imagem e som
para criadores de conteudo, ndo seriam
geradas legendas automaticas em videos
e denuncias de conteido impréprio pos-
sivelmente demorariam muito mais para
serem analisadas.

Para esquematizar o atravessamento
mencionado, alguns dos usos de IA em
plataformas de internet sdo elencados
como exemplos na tabela 1.

Cada um dos eixos enseja discussoes
cientificas relevantes no campo da regu-
lacdo e de politicas publicas, em especial
se consideradas as questdes ja mencio-
nadas relacionadas ao tema da desordem
informacional. O da producdo de conte-
udo, por exemplo, pode explorar tanto as
possibilidades de pesquisa no ambito da
criatividade quanto a intersecdo com a
tutela de direitos autorais, seja nas bases
de treinamento ou nos resultados gera-
dos pelas ferramentas de IA generativa.
Esse eixo também pode abordar como tais
conteddos “sintéticos” serdo recebidos por

usudrios de internet, anabolizando pro-

5 Spam é um termo em inglés utilizado para significar
o envio em massa de mensagens nao solicitadas
pelo destinatario. Pecas de spam nao sdo, necessa-
riamente, ilegais. Vistas individualmente, podem ser
totalmente inofensivas e protegidas pela liberdade
de expressdo. Todavia, caso esse tipo de conteddo
passe a dominar a experiéncia de um usudrio em
uma rede social, esta podera ter perdido sua utilida-
de (Monteiro et al., 2021).

Revista USP ¢ Sao Paulo ¢ n. 141 ¢ p. 65-80 * abril/maio/junho 2024 71



dossié inteligéncia artificial na pesquisa cientifica

= TABELA 1 ——————

Usos de IA por tipo de atividade em plataformas de internet

Producao
Usos de * Geragdo de imagens e
ferramentas textos em |A generativa
delA para postagem;

* Edicao deitens
multimidia de maneira
acelerada e facilitada,
como em aplicativos
que criam filtros de
imagem, dublam videos

Curadoria/Arquitetura

* Selegao e organizagao
automatizada de
pecas de conteudo
a serem entregues
em estrutura de
feed ou similar em
determinada ordem,
a partir de inferéncias
feitas sobre

Moderacao

e Filtragem prévia de

conteudo a ser

publicado a partir de
regras especificas,

como o treinamento de
ferramentas que previnem
o compartilhamento de
conteudo que contenha
material protegido por

forma automatizada,
inclusive considerando
interagdo com usudrios
humanos (como

ou geram legendas; comportamentos direito autoral;
* Controle de perfis, de usudrios; Deteccdo de postagens
contas ou canais de e Fornecimento de com conteudo que

perfis ou canais
sugeridos ao usudrio
a partir de seus
interesses;
chatbots). * Selecao e disposicdo | ® Organizagao de ordem de
de conteudo
relacionado a
conteuddo consumido.

potencialmente viola termos
de uso e ranqueamento das
possibilidades de violacao

a partir de precedentes;

andlise de contetidos por
acao humana por inferéncia
sobre sua urgéncia frente a
critérios de risco.

cessos de desinformacdo e/ou polarizagio
politica. Na frente da arquitetura e cura-
doria, algoritmos de recomendacdo sendo
capazes de fazer inferéncias mais certeiras
ou relevantes sob determinados propositos.

Este artigo vai explorar de forma mais

detida as possibilidades e riscos em ape-

6 O Digital Services Act (DSA) é um regulamento eu-
ropeu cujo objetivo é regular os servicos digitais e
criar um ambiente digital seguro, em que os direitos
fundamentais dos usuarios sao respeitados. Embora
nao mencione explicitamente o termo “inteligéncia
artificial”, o DSA inclui varias referéncias ao uso de
algoritmos e sistemas automatizados. No artigo 34,
por exemplo, a legislacdo pontua que provedores
de plataforma on-line e mecanismos de busca de
grande porte devem identificar, analisar e avaliar di-

nas um desses eixos, o da moderagcdo
de conteido. A escolha tem motivo na
centralidade que o tema tem encontrado
nas discussoes regulatdrias ao redor do
globo, com especial eco na aprovacgio do
Digital Services Act (DSA) pela Unido

Europeia®. Normativas como o DSA exa-

ligentemente quaisquer riscos sistémicos decorrentes
da concepcao, do funcionamento de seu servico e de
seus sistemas relacionados ou da utilizacao de seus
servicos, incluindo sistemas algoritmicos. Por sua vez,
os artigos 14 e 27 do DSA indicam que as platafor-
mas sao obrigadas a indicar nos termos e condigdes
de seus servicos informacbes sobre moderagdo de
conteldo e sistemas de recomendacéo por algorit-
mos. Disponivel em: https://eur-lex.europa.eu/eli/
reg/2022/2065/0j. Acesso em: 25/jan./2024.
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cerbam como a moderacdo de conteidos
é crescentemente percebida como uma
tarefa critica para mitigacdo dos danos
que podem ser catalisados por ferramen-
tas digitais.

A 1A NA MODERACAO DE CONTEUDO:
FUNCIONALIDADES E LIMITACOES

O campo da TA soma-se nesse esforco
na medida em que torna possivel “ensinar”
computadores a reconhecerem padroes e
sinais tipicos em conteidos postados por
usudrios, entrando em cena quando fala-
mos, por exemplo, das tarefas de deteccao,
priorizacdo e andlise de conteidos que vio-
lam o conjunto de regras das plataformas.

Assim, é necessario destrinchar exem-
plificativamente a cadeia de processos que
podem receber diferentes tipos de apli-
cacdes de IA. Na frente da deteccdo, por
exemplo, € possivel utilizar ferramentas de
reconhecimento de padroes (em imagens
ou outros conteddos) para separa-los para
uma andlise. Como explica um glossario
feito pela Digital Trust & Safety Partner-
ship (DTSP), uma parceria de mais de 20
empresas donas de plataformas de internet
para debaterem questdes de moderacdo
de conteido e seguranca, a “automacio
pode ser usada para detectar potenciais
abusos, por meio de métodos como fil-
tragem de palavras-chave, correspondén-
cia de hash [que € a comparagdo entre o
conteido analisado e contelddos anteriores
a partir de técnicas especificas], andlise
comportamental, aprendizado de maquina
e inteligéncia artificial” (DTSP, 2023).

Em uma linha de priorizacdo, por sua

vez, ¢ possivel automatizar a andlise de

critérios de prioridade na “fila” de con-
teudos a serem analisados por revisores
humanos, a fim de tornar seu trabalho mais
eficiente ou de treinar a partir de como
essa priorizacdo pode ser otimizada. Por
mais que essa discussdo sobre prioriza-
cdo seja um dos pontos mais obscuros ao
debate publico, casos recentes demonstram
sua importéancia e sensibilidade (Brito Cruz
[coord.]; Lana; Jost, 2023)".

Por fim, na frente da andlise, maqui-
nas podem aprender a identificar sinais
de possiveis problemas a partir de bancos
de dados de violagdes pregressas, forne-
cendo indices ou inferéncias sobre um
conteido detectado ainda ndo analisado.
Se a probabilidade de violacao for muito
alta, plataformas poderdo programar seus
sistemas para agir inclusive sem revisao
humana prévia. Nesses casos, as defini-
coes do que é “muito alto” e os casos
apropriados para esse tipo de decisdo
podem gerar polémicas importantes®.

Por mais que sejam tarefas diferentes,
tais casos se conectam: um contetido pode
ser detectado ja com um indice alto de
possivel violacdo aos termos de uso — e,
consequentemente, priorizado nas “filas”
de andlise. Como explicou Emma Llans6
(2020), determinadas plataformas inclusive
utilizam tais indices para realizar “filtra-
gem” e aplicacdo de regras no momento
do upload (ou seja, no tempo entre o ato

da postagem pelo usudrio e a publicagdo

7 Como ja descrevemos em trabalho sobre o caso do
sistema XCheck, operado pela Meta.

8 Em caso recente, a deteccéo de contetido de nudez in-
fantil e a tomada de decisao rapida por seu alto risco
tiveram consequéncias drasticas em uma familia nos
EUA apds uma crianca cometer um erro (Hill, 2024).

Revista USP ¢ Sao Paulo ¢ n. 141 ¢ p. 65-80 * abril/maio/junho 2024 73



dossié inteligéncia artificial na pesquisa cientifica

do contetido na internet). Tais praticas
surgiram com for¢ca para detectar con-
teddo protegido por propriedade inte-
lectual (Hartmann; Silva, 2020) e abuso
sexual infantil, mas ha pressdo para o
seu uso em outros contextos.

Se considerada a escala necessaria para
dar conta do fluxo de informacodes geradas
nos ambientes das plataformas digitais,
seria impossivel contar com processos
“artesanais”, ou seja, sem qualquer tipo
de aprendizado de maquina. Os servigcos
e as qualidades por eles oferecidos esta-
riam possivelmente inviabilizados e os
sistemas de seguranca seriam significati-
vamente mais custosos. Em outro trabalho
desenvolvido no dAmbito do InternetLab,
explicamos como “entre as boas praticas
do setor estd a composicdo equilibrada
e complementar entre sistemas automa-
tizados (e ‘inteligentes’) e a participacao
de colaboradores humanos que supervi-
sionam, revisam e direcionam o trabalho

de méaquinas” (Brito Cruz et al., 2023).

RISCOS E SUAS ESTRATEGIAS
DE MITIGACAO

Abuso, erros e problemas ocorrem na
moderacdo de conteido — e nem sempre
eles estdo ligados ao uso da TA°. Mesmo
que uma miriade de casos ocorra por ma
pratica corporativa e ética, falta de inves-
timento e erro humano, é certo que tam-
bém toda ferramenta de IA poderd vir a

cometer erros e apresentar vieses inde-

9 Como organizado em bom mapeamento em: Silva;
Cesar (2022).

sejados'®. Pesquisas continuamente tém
demonstrado como tais tecnologias podem
reproduzir desigualdades estruturantes e
potencializar violéncias preexistentes. Sua
natureza ¢ de serem produzidas e terem
seu treinamento desenhado por pessoas
que carregam em si mesmas experiéncias
e perspectivas.

Com efeito, um dos problemas esta
relacionado as bases de dados dedica-
das aos treinamentos de aprendizado
de mdaquina. Tais bases podem possuir
uma série de limitacdes ou mais dados
sobre um fendmeno e nao outro, bem
como podem ndo estar atualizadas. Se
uma maquina aprende padrdes a partir do
comportamento de usudrios de um tipo
de servico, por exemplo, isso pode fazer
com que nio esteja preparada para lidar
com uma demografia de usudrios que
usam tal servico de maneira diferente,
por qualquer motivo que seja.

Algumas evidéncias da detec¢do de vie-
ses em sistemas de moderagdo de conteido
que usam IA sdo relevantes para servir
de alerta e projetar formas de mitigacdo

a serem adotadas.

* O primeiro foi detectado por pesquisa
realizada pelo InternetLab (Dias Oliva;
Antonialli; Gomes, 2021; 2019). Neste
caso, pesquisadores testaram uma fer-
ramenta criada por uma subsididria do
Google para andlise do “nivel de toxi-
cidade” de discursos em textos. O teste
comparou como a tecnologia classificava
escritos em inglés postados por drag

10 Para mais informacdes sobre viés algoritmico, ver:
Noble (2018).
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queens, de um lado, e por reconheci-
dos nacionalistas brancos dos EUA, de

outro. O achado é de que esse tipo de

Sketchepedia /Freepick

tecnologia pode ndo ser capaz de dis-
tinguir nuances de contextos, como, por
exemplo, a diferenca entre discursos de
odio contra pessoas LGBTQIA+ e conte-
udo publicado por pessoas LGBTQIA+,
que frequentemente ressignificam ter-
mos compreendidos como ofensivos,
positivando-os para comunicacdo entre
pares. Os perfis de drag queens foram
considerados potencialmente mais toxi-
cos do que os perfis de supremacistas
brancos, pois termos comumente usa-
dos por pessoas LGBTQIA+, como sissy,
gay, lesbian e queer eram considerados
potencialmente toxicos pela ferramenta

de IA, independentemente do contexto.

O caso da pesquisa sobre drag queens
demonstra distor¢oes e vieses da IA, que
ndo foi capaz de identificar as matizes
especificas da comunicacdo de pessoas
queers, em que o uso de uma linguagem

“pseudo-ofensiva” € uma forma comum

(Y
\
{ ]

de comunicagdo entre membros da pré-
pria comunidade. Pesquisadores como
Udupa, Maronikolakis e Wisiorek (2023)

argumentam sobre a dificuldade de clas-

sificar e treinar sistemas para reconhecer
“discurso extremo” mesmo dentro de um
mesmo idioma.

* Um segundo exemplo se refere a deteccdo
e moderacdo da nudez em plataformas
de internet. Algumas plataformas proi-
bem, de forma legitima, a disseminacgdo
de imagens contendo partes de um corpo
desnudo, como, por exemplo, a Meta. Isso
ocorre ndo s6 por decisdes de negbcio

sobre qual o tipo de contetido erdtico é

ou ndo aceitavel, mas também porque uma
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escolha como essa pode reduzir riscos de
circulacdo de conteidos de exploracdo
sexual de criancas e adolescentes pela
dificuldade de afericdo de idade precisa
em imagens e videos'. Ao mesmo tempo,
quando ha previsdo do banimento desse
tipo de contetido, empresas podem elen-
car excecdes a essas politicas de ima-
gens com nudez que facam referéncia a
(i) momentos de parto e pods-parto, (ii)
procedimentos cirdrgicos e médicos de
confirmacdo de género, e (iii) autoexames
de cancer ou publicacdes sobre preven-
cdo e avaliacdo de doencas em genitalias
e partes intimas'>. No entanto, existem
casos reincidentes de remoc¢ao de conte-
udo, especialmente de pessoas trans e nio
bindrias, com publicacdes sobre procedi-
mentos de afirmacdo de género, com base
nas politicas de nudez e de proposta de
cunho sexual. Em resposta as remocdes,
pessoas trans e ndo bindrias engajaram-
-se no movimento #DeserveloBeHere (em
traducdo livre, #MerecemosEstarAqui), em
que contestavam o banimento de fotos

com nudez sobre transi¢do de género'’.

11 Em resposta ao Comité de Supervisao do Facebook,
a Meta afirmou, por exemplo, que na elaboragao dos
principios gerais de suas politicas sobre nudez consi-
derou: “(1) a natureza privada ou sensivel das imagens;
(2) se foi dado consentimento para a obtencéo e
compartilhamento de imagens de nudez; (3) o risco de
exploragao sexual; e (4) se a divulgacao das imagens
pode levar a assédio fora da plataforma, particular-
mente em paises onde elas podem ser culturalmente
ofensivas”. Disponivel em: https://oversightboard.com/
decision/BUN-IH313ZHJ/.

12 Politica de nudez adulta e atividades sexuais da Meta,
disponivel em: https://transparency.fb.com/en-gb/
policies/community-standards/adult-nudity-sexual
activity/.

13 Disponivel em: https://www.thepinknews.
com/2021/04/22/instagram-trans-bodies-censorhip
we-deserve-to-be-here/.

* Um terceiro exemplo ¢ dado pelo desa-
fio colocado a partir da diversidade de
idiomas a serem analisados na moderacao
de conteudo. Recentes relatorios (Duarte;
Llans6; Loup, 2017; Nicholas; Bhatia,
2023) do think tank Center for Demo-
cracy and Technology demonstram como
tecnologias de reconhecimento e andlise
de linguagem (como grandes modelos
de linguagem que chamam a atencdo a
partir de 2022) sdao desproporcionalmente
testados em inglés, o que limita seu uso
no processamento de contetidos — e pos-

sivelmente ajuda na moderacgéo.

Riscos como esse aquecem o debate
sobre quais mecanismos de mitigacdo —
ou seguranca — devem ser cobrados como
medidas protetivas razodveis para os usua-
rios e seus direitos. Vistas sob diversos
prismas, tais questoes levantam tanto pro-
postas de banimento de determinadas pos-
sibilidades (inclusive no ambito da propria
arquitetura dos servicos das plataformas,
nao s6 de sua moderacdo) como visdes
mais laissez-faire, que confiam no aper-
feicoamento continuo das maquinas.

Trés vertentes mais pragmaticas se des-
tacam. Ndo esgotam as possibilidades e
podem se combinar, organizando caminhos
ndo excludentes para enfrentar o problema.

Em primeiro lugar hd a defesa por
maior transparéncia na moderagdo de
conteido, com ampliacdo de formas de
prestacdo de contas e da consolidacdo
de direitos de usudrios por um “devido
processo” na andlise de suas atividades.
Buscando aumentar o acesso a informa-
¢do e produzir uma moderagdo com maior
legitimidade e justificacdo, essa vertente

contempla proposi¢des de normas e ter-
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mos de uso sobre o que € proibido e sobre
como serd a analise de eventual violagao,
escritos em linguagem clara e acessivel,
traduzidos para os idiomas de todas as
regides onde sdo navegados e dispostos de
maneira que qualquer pessoa possa encon-
tra-los, por exemplo. Propoe também que
existam métodos de prestacdo de contas
nos quais pessoas que acessam as redes
sociais possam dar opinides e feedbacks
sobre o exercicio da moderacdo. Contem-
pla também a ideia de que as plataformas
possuam instancias recursais, de maneira
a possibilitar que as pessoas possam, por
meio de procedimentos claros e formais,
conhecer a razdo das decisdes que influen-
ciam sua expressdo nas redes, e contes-
ta-las, caso julguem justo e necessario.
Algumas dessas propostas inclusive visam
submeter tais recursos a revisdo humana.

Na esteira desse ultimo componente,
a segunda vertente é sobre a incorpora-
cdo de etapas de supervisdo realizadas
por pessoas qualificadas que revisem e
direcionem o trabalho das maquinas nas
mais variadas etapas. A insercdo desse
tipo de camada pressupde que esses pro-
cessos precisam ser complementados com
um elemento humano que os aprimore
e agregue nuances, freios e contrapesos
as suas andlises para abrandar eventuais
vieses. Tal revisdo adicionaria matizes
as decisdes maquinadas e somaria espe-
cificidades e contextos que podem ser
pecas-chave para uma gestdo saudavel do
discurso que circula nas plataformas ou
para a protecdo de populacdes historica-
mente marginalizadas.

Uma terceira vertente pragmadtica € a
que contempla propostas para o constante

investimento, reavaliacdo e inovacdo tec-

nolégica. Com efeito, sistemas automati-
zados para moderagdo de conteido ndo s6
precisam de constante mirada por serem
parte do produto (e valor) das plataformas,
mas também porque as ameacas nao sao
estdticas. Frente a enorme quantidade de
conteuido, de sua velocidade de circulagdo
e das frequentes mudancas de contextos
que envolvem a expressdo, é necessario
que as plataformas dediquem um olhar
cuidadoso e continuado para essa questao.
Isso deve envolver, por exemplo, didlogo
com especialistas locais, equipes inter-
disciplinares com pontos focais regionais
atentos e especializados, capazes de abor-
dar desafios atrelados a idiomas e con-
junturas especificos, como um processo
eleitoral, a promulgacido de determinada
legislacdo ou o inicio de um conflito.
Neste viés, percebe-se especial atencdo a
existéncia de métricas especificas e trans-
parentes de andlise, e que todos esses
mecanismos combinados sejam capazes
de fomentar melhorias nas ferramentas
tecnoldgicas e, por consequéncia, na ges-
tdo da moderacao de contetido.

Um dos exemplos marcantes nessa
dltima vertente vem da sugestdo dada
por pesquisadores da OpenAl sobre o uso
do seu GPT-4 na moderacao de conteido
(Weng; Goel; Vallone, 2023). Na apresen-
tacdo dessa alternativa, os seus defensores
explicam que conseguiram reduzir signifi-
cativamente o tempo de “curva de apren-
dizado” dos sistemas de moderacdo na
implementacdo de novas regras por conta
do uso do modelo, ainda que ele conse-
guia detectar pontos de aperfeicoamento
nas regras para sua aplicacdo consistente.
Em uma coleta de opinides de experts

sobre o experimento, o colunista Casey
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Newton (2023) apontou que a promessa ¢é
bem vista, mas gera uma série de ques-
tionamentos: se, por um lado, recursos
humanos podem ser mais bem aplicados
em tarefas mais complexas e especificas,
por outro, o uso de IA generativa para
moderacdo de conteido pode inclusive
criar problemas de “explicabilidade” nas
decisdes por remocgdo, o que pode gerar
problemas legais para a plataforma perante

a nova lei europeia, o DSA.

CONSIDERACOES FINAIS

A promissora evolugcdo das tecnologias
de TA deve acentuar ainda mais as ten-
déncias mapeadas neste modesto artigo
em todos os eixos aqui elencados. As
possibilidades para producido de conte-
udos por ferramentas de 1A generativa,
por exemplo, ji sdo um importante ponto
de atencdo para reguladores ao redor do
mundo, inclusive na seara eleitoral. Ino-
vagdo atrds da outra, crescem o0s riscos
de contetidos “sintéticos” se passarem por
“organicos” (ou seja, ndo tratados ou gera-
dos por mecanismos de IA) e engatilha-

rem diferentes crises. Esse tema esta no

centro de incipientes — porém aceleradas
— discussoes regulatorias (em especial de
autoridades eleitorais, como o Tribunal
Superior Eleitoral brasileiro), com alter-
nativas que vao do banimento a rotulagem
obrigatoria de contetdos.

No plano da curadoria/arquitetura, tais
grandes modelos de linguagem cada vez
mais estdo embarcados na experiéncia dos
usudrios, potencialmente reestruturando
sua dieta de informag¢des. Na moderacdo,
como vimos, o uso de ferramentas de
ponta promete, mas requer supervisio,
transparéncia € investimento para ser
mais do que uma maneira de diminuir
custos de uma atividade bastante sensivel
a direitos humanos.

A incerteza gerada nesse campo nao
¢ necessariamente mais impressionante
do que aquela produzida no mundo do
trabalho, dos negoécios ou das mudancas
climaticas, mas tem uma caracteristica
especial. Considerando a forma como
a populacdo mundial hoje conversa, se
informa e se polariza, ela se esparrama
sobre todas as outras. As capacidades
de criarmos ambientes para expressdo e
troca, para informar e ser informado, é

que estdo em jogo.
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