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Resumo:

O presente artigo tem por objetivo analisar a pratica do crime de lavagem de dinheiro
por meio da criptomoeda Bitcoin para, ao final, analisar possiveis medidas juridicas
para se coibir essa pratica delituosa.
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Abstract:

The purpose of this paper is to analyze the practice of the crime of money laundering
through the cryptocurrency Bitcoin to, in the end, analyze possible legal measures to
curb this criminal practice.
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Introducao

William Terra de Oliveira (1998, p. 112) ja escrevia, em 1998, que a
dinadmica das inovagdes tecnoldgicas tem provocado mudangas nas formas tradicionais
de delinquir, o que exige dos Estados respostas rapidas, principalmente no Direito Penal.
Com efeito, os surgimentos de novas tecnologias cibernéticas sao quase sempre razao de
atengdo dos Estados na medida que podem servir de instrumento para a pratica de crimes.

Entre esses inventos, tem ganhado repercussdo nos ultimos anos a moeda
digital Bitcoin, que nos chama atengdo pelo fato de estar desvinculada de qualquer
autoridade estatal e de seus usuarios terem sua identidade mantida em sigilo, sendo assim
considerada por muitos como instrumento ideal da lavagem de dinheiro.

Tendo-se em vista essas breves consideragdes, o presente artigo tem por
objetivo analisar a idoneidade da Bitcoin como meio para a lavagem de dinheiro. Na
primeira parte, discorrer-se-a sobre este crime, apontando seu conceito, origem e fases,
levantando alguns desafios atuais no que diz respeito ao seu cerceamento.

A segunda parte ¢ dedicada a moeda digital Bitcoin, explicando o seu
funcionamento e as suas principais caracteristicas, bem como seu surgimento dentro
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do contexto da crise economica de 2008. Nesse interim, também responderemos se as
bitcoins podem ser juridica e economicamente tidas como moedas, expondo brevemente
algumas consequéncias juridicas da resposta alcancada. Ao final, discorreremos sobre
a instrumentalidade criminal dessa criptomoeda, abordando o caso mais paradigmatico
envolvendo bitcoin, lavagem e trafico de drogas, o Silk Road.

Na terceira parte, analisadas a lavagem de dinheiro e a Bitcoin, trataremos
sobre como a criptomoeda pode ser utilizada como meio para a pratica do crime em estudo,
i.e., quais s3o as suas caracteristicas essenciais que facilitam — e também dificultam —
a pratica de branqueamento de capitais. Também, nesta terceira parte, tragaremos um
panorama sobre as regulagdes estrangeiras expedidas com o objetivo de se prevenir o
uso da moeda digital como meio de lavagem de dinheiro, bem como trataremos sobre as
medidas adotadas no Brasil com esse propdsito, concluindo-se qual pode ser a medida
mais eficaz ¢ menos restritiva do que a criminalizagio total da criptomoeda.

1. Lavagem de dinheiro
1.1.  Conceito e historia da lavagem de dinheiro

O crime denominado /avagem de dinheiro consiste na pratica de dar
aparéncia de licitude aos bens obtidos por meio de um delito, colocando-os novamente no
fluxo econdmico legal (BADARO; BOTTINI, 2013, p. 21).

Nao obstante essa pratica nos remeter as primeiras décadas do século XX,
quando grupos mafiosos nos Estados Unidos faziam uso de lavanderias para dar carater
de licitude ao dinheiro obtido pelo trafico de bebidas alcoolicas (MAIA, 2004, p. 26),
esse crime s6 comegou a ganhar notoriedade na década de 1980, quando se percebeu o
crescimento da organizagdo de grupos criminosos, em especial daqueles envolvidos com
trafico de drogas, em decorréncia do fim da Guerra Fria e do consequente aumento dos
fluxos econdmicos internacionais.

Inicialmente, reprimia-se o branqueamento de capitais ilicitos com figuras
tipicas tradicionais, como a receptagdo e o favorecimento. Contudo mostrou-se necessario
um tipo penal especifico a esta pratica, dada as peculiaridades da lavagem, tais como a
ocultagio (BADARO; BOTTINI, 2013, p. 29). Nesse interim, os Estados comegaram a
se mobilizar para prevenir essa pratica, e novos diplomas normativos sao expedidos nesse
periodo.

Nesse contexto, o Brasil editou a Lei n. 9.613, de 1998, que criminaliza
a lavagem de dinheiro. Em sua redagao original, esta previa um rol taxativo de delitos
que podiam anteceder ao crime aqui tratado. Com o advento da Lei n. 12.683, de 2012,
alterou-se alguns dispositivos da Lei n. 9.613, e, dentre as principais mudancas, destaca-
se a extingdo do rol de crimes antecedentes a lavagem, de forma que qualquer infracdo
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penal que resulte na obtengao de bens, dinheiro e valores possa configurar como o delito
anterior ao branqueamento.

Dentre as previsdes mais importantes dessa lei, destaca-se a criagdo do
COAF — Conselho de Controle de Atividades Financeiras —, 6rgdo administrativo que
exerce fungdes regulatoria, expedindo normas voltadas a setores sensiveis a lavagem
de dinheiro, e repressiva (BADARO; BOTTINI, 2013, p. 45), instaurando processos
administrativos e aplicando sangdes as entidades ¢ pessoas indicadas pela lei que
descumprirem as regras e deveres de identificagdo de clientes e manutengdo de registros e
de comunicag¢do de operagdes financeiras.

Diversos de seus dispositivos expressam uma preocupagdo em firmar
cooperagdes entre o setor publico e privado para combater a lavagem de dinheiro. As
entidades listadas no art. 9° sdo comumente denominadas de gatekeepers (“torres de
vigia”), e devem observar aqueles deveres supracitados por atuarem em setores sensiveis
a lavagem de dinheiro (BADARO; BOTTINI, 2013, p. 34-36).

1.2.  Fases da lavagem de dinheiro

A doutrina majoritaria divide a lavagem em trés fases. A primeira etapa ¢
a ocultagdo, ocorrendo logo apos a obtencdo do dinheiro sujo. Nesta etapa, ndo somente
o dinheiro sujo que ¢ escondido, mas também a sua natureza ilicita (CARLI, 2012, p.
187), com a intencdo de lhe ser dado, ulteriormente, carater de licitude — por exemplo,
a conversdao de moeda nacional em estrangeira. Por ainda manterem um contato com o
dinheiro sujo, os agentes estdo mais vulneraveis, de forma que € nesta etapa que se deve
ter uma maior fiscalizacao.

Posteriormente, ocorre a dissimula¢do, na qual é conferido ao ativo espurio
carater de licitude, consubstanciando a lavagem (MAIA, 2004, p. 39). Esta etapa consiste
em disfargar, maquiar o caminho percorrido pelo dinheiro sujo, realizando-se diversas
operagdes econdmico-financeiras para assim dificultar o rastreamento do dinheiro ilegal.
Este ¢ dividido em quantias menores, de forma que nao ¢ exigivel o registro da operagao
(BARROS, 2016, p. 39), e, muitas vezes, essas operagdes sdo feitas em paises distintos
para dificultar o rastreamento.

Atltima etapa do processo de lavagem de dinheiro ¢é a integragdo, na qual o
capital de origem espuria ¢ inserido no sistema econdmico legal ja com carater de licitude.

Importante ressaltar que, na pratica, muitas vezes ¢ dificultoso delimitar
precisamente cada uma dessas fases, sendo comum que uma fase se sobreponha a outra.
Ainda assim, o processo de lavagem ainda tem por finalidade a integracdo do capital sujo
no fluxo econdmico (MAIA, 2004, p. 26).
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1.3.  Desafios atuais no cerceamento a lavagem de dinheiro: a questdo das criptomoedas

Com o decorrer do tempo e a intensificagdo da globalizagdo, os fluxos
transnacionais foram aumentando, e, junto com isso, houve um enorme progresso
tecnoldgico-cientifico, fatos esses que reverberam na sociedade — inclusive no que diz
respeito a criminalidade e nos meios tradicionais de delinquir.

Obviamente, as moedas digitais, definidas pela “Financial Crimes
Enforcement Network” — FInCEN — como um meio de troca que opera como uma moeda
em alguns ambientes, mas ndo tém todos os atributos de uma moeda real (i.c., a moeda
de um Estado designada como moeda legal, posta em circulag@o e aceita como meio de
troca no pais de emissdo),' ndo seriam deixadas de lado nesse processo de inovagdo dos
meios de delinquir.

Ja ha noticias de investigacdes de crimes nos quais os agentes faziam uso
dessas moedas. No ambito da Operacao Lava Jato, durante a Operagao “Pdo Nosso”, no
qual o Ministério Publico Federal investigava um desequilibrio entre o valor de lanches
fornecidos ao sistema penitencidrio e o custo de produgdo, as autoridades desconfiavam
que os investigados teriam realizados quatro operagdes que, juntas, totalizavam uma
quantia proxima a R$ 300.000,00 (trezentos mil reais) fazendo uso da criptomoeda
Bitcoin, criando uma nova forma de escapar da Receita Federal.?

Tal caso ¢ um exemplo que evidencia o potencial espurio das moedas
digitais, o que leva muitos ao seguinte questionamento: teriam sido as criptomoedas
criadas com a finalidade instrumental para o cometimento de delitos? Ainda ha muito
a discutir sobre as moedas digitais, e muitos governos ainda se mostram inseguros em
relacdo a estas, ainda mais porque se trata de um fendmeno em relagdo ao qual o Direito
ndo alcangou uma resposta definitiva sobre sua regulacdo. Conforme Silveira (2018, p.
109-110):

As criptomoedas ainda habitam um limbo juridico de
classificagdo, e, talvez por isso, criam-se expectativas e
lendas sobre as possibilidades de sua utilizagdo. Se isso ¢
verdade hoje, era, ainda mais, nos primeiros dias de sua
vida. Existem, v.g., muitas previsdes mundo afora em que
simplesmente se prega que as moedas virtuais criptografadas

ndo poderiam, simplesmente, ter fins especificamente
ilicitos. A pergunta, de plano, diria respeito ao que pode

' Fonte: https://www.fincen.gov/resources/statutes-regulations/guidance/application-fincens-regulations-
persons-administering. Acesso em: 29 dez. 2018. Tradugéo livre.

2 Fonte: https://noticias.uol.com.br/politica/ultimas-noticias/2018/03/13/lava-jato-no-rio-identifica-pela-1-
vez-lavagem-de-dinheiro-com-bitcoins.htm. Acesso em: 22 dez. 2018.
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ser destinado a fins ilicitos? Algo pode previamente ter tal
destino?

Neste interim, a criptomoeda “Bitcoin” aparece como um instrumento hébil
para a pratica do delito de branqueamento de ativos ilicitos. Isto posto, passaremos ao
estudo dessa moeda digital.

2. Bitcoin
2.1.  Conceito de Bitcoin

Inicialmente, é necessaria tragar a sutil distingdo entre Bitcoin e bitcoins.
A primeira € um software, uma rede de pagamentos descentralizada (i.e., sem nenhuma
autoridade por tras), virtualmente pseudonima e de transferéncia peer-to-peer — “P2P” —
(as transagdes sdo feitas diretamente entre os usuarios, sem o intermédio de um terceiro,
como um banco) (BRYANS, 2014, p. 443), projetada no inicio de 2009 pelo pseudénimo
Satoshi Nakamoto, quando langou sua invengdo ao mundo com o artigo “Bitcoin: A Peer-

»

to-Peer Electronic Cash System”? no qual, em termos técnicos, explica o funcionamento
da Bitcoin.

Os pagamentos realizados nessa rede sdo realizados inica e exclusivamente
pelas criptomoedas bifcoins, cujo valor ndo ¢ atribuido por governo algum, mas pelos
proprios usuarios da rede, sendo o “primeiro sistema de pagamentos global totalmente
descentralizado” (ULRICH, 2014, p. 17). Os pagamentos realizados na rede sdo enviados
quase instantaneamente pela Internet com taxas muito baixas. Ademais, os enderecos
Bitcoin, as “contas” na rede, geradas pela “carteira virtual”, sdo gratuitos, podendo

qualquer um abrir um ou mais.

2.2. Funcionamento e caracteristicas da Bitcoin
2.2.1. Descentralizag¢ao

A Bitcoin é desvinculada de qualquer governo, de forma que nenhum
Estado pode implementar sua politica monetaria sobre a criptomoeda, tanto que sua oferta
foi definida antecipadamente em 21 milhdes de bitcoins (ZOHAR, 2015, p. 104-105). O
software da Bitcoin ¢ desenvolvido pelos proprios usuarios — sendo, assim, um sofiware
aberto (open-source), de forma que qualquer individuo pode “verifica-lo, monitora-lo e
aprimora-lo (este ultimo, com o consenso de toda a comunidade)” (ULRICH, 2014, p. 82).

3

Disponivel em: https://bitcoin.org/bitcoin.pdf. Acesso em: 3 jan. 2019.

R. Fac. Dir. Univ. Sao Paulo v. 115 p. 805 - 828 jan./dez. 2020



810 Felipe Gardelino Savino

2.2.2. Problema do “gasto duplo” ¢ a mineragdo de bitcoin

Uma das grandes inovagdes trazidas por essa moeda digital ¢ que ela ¢
capaz de prevenir o chamado problema do gasto duplo.

Para explicar no que consiste este problema, imaginemos a seguinte
situagd@o: ao enviar um arquivo em PDF via e-mail, o remetente ndo perdeu o documento,
mas fez uma copia dele, de forma que ha, destarte, dois documentos idénticos. Isso pode
se tornar um problema ao transportamos para as transagdes em moedas digitais, pois estas
se tornariam simples arquivos de computador (ULRICH, 2014, p. 17), fato que, a nosso
ver, poderia comprometer seu uso como moeda.

Antes do surgimento das bitcoins, sempre se contou com a ajuda de terceiros
de confianga que fizessem um registro historico das transagdes para garantir a validade
destas — comumente, o Estado e os bancos. Para evitar o problema, estes sdo substituidos,
na Bitcoin, pelos seus usudrios, que, por meio de uma série de calculos envolvendo
algoritmos, atestam a validade das transagdes (LEE; LAM; 2015, p. 15-16). Esse processo
¢ conhecido como mineragdo, e, aos mineradores que concluirem essa prova de trabalho
(proof of work), cuja duragdo aproximada ¢ de 10 minutos, sdo devidas novas bitcoins.

A minerag@o é um processo matematico. Analogicamente, o calculo desses
algoritmos se assemelha a uma contagem de niimeros primos: os primeiros sao 0s mais
faceis de descobrir, mas, conforme os nimeros vao aumentando, cresce a dificuldade de
se encontrar algum numero que seja divisivel somente por um e por ele mesmo (ULRICH,
2014, p. 19-20). Tal processo ¢ necessario para que novas bitcoins sejam criadas até se
chegar ao limite de 21 milhdes de unidades.

Além da mineragao, outro modo de obter bitcoins sdo nas exchanges, nos
quais usuarios podem converter bitcoins em outras moedas, tais como euro, ddlar e real,
ou mesmo troca-las por bens (JEANS, 2015, p. 106).

2.2.3. Blockchain

Todas as transacdes realizadas na Bitcoin sdo registradas em uma espécie
de “livro contabil” denominado blockchain. Para isso, a criptografia da Bitcoin se baseia
em duas chaves, uma publica e uma privada (LEE; LAM, 2015, p. 21). A primeira é usada
para assinar as transagdes na rede, e a segunda ¢ usada para verificar assinaturas digitais
em transagdes. A chave publica ¢ acessivel a todos os usuarios da rede, e serve como
enderego para se enviar as transagdes, e a chave privada € de exclusividade do proprietario
das bitcoins.

Como o proprio nome ja sugere, o blockchain é constituido por uma cadeia de
blocos onde sdo registradas as transag¢des na rede. “Todo novo bloco que ¢ sucessivamente
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adicionado no blockchain se referencia ao bloco anterior, tornando exponencialmente
dificil reverter transagdes anteriores em blocos anteriores” (LEE; LAM, 2015, p. 20). Essa
¢ uma das grandes vantagens de se usar a Bitcoin, pois, sendo as transac¢des realizadas nela
praticamente irreversiveis, evita-se possiveis estornos (KHAN, 2015, p. 18).

Assim, uma transac¢do tipica na Bitcoin envolve cinco agentes: (i) um
remetente, que inicia a transacao; (ii) um receptor das bitcoins; (iii) os mineradores, que
verificam as transagoes; (iv) a equipe central de desenvolvimento da Bitcoin, que atualiza
o cddigo da rede conforme necessario; e (v) as exchanges de Bitcoin, que facilitam a
conversdo de bitcoins para outras moedas e vice-versa. Essa dindmica também ocorre
no caso da lavagem de dinheiro (BRYANS, 2014, p. 447), como se vera oportunamente.

2.2.4. Pseudoanonimato

Por fim, um tltimo aspecto a ser discorrido € o pseudoanonimato.
Comumente, a Bitcoin ¢ referida como anénima, embora ndo seja. De fato, a
Bitcoin dispensa o intermédio de um terceiro, mas ndo ¢ completamente anénima a ponto
de as partes ndo saberem nada uma da outra. A identidade de cada usuario € preservada,
mas as transagdes sdo sempre registradas no blockchain, onde consta o endereco de cada
usuario. Assim, ¢ possivel identificar quem esta por tras das transagdes, especialmente se
a identidade de alguém esta associada a um enderego, de forma que o correto ¢ dizer que
a Bitcoin ¢é caracterizada pelo pseudoanonimato, e nao anonimato (LEE; LAM, 2015, p.
21-22). Consoante Ulrich (2014, p. 22):
Ainda que Bitcoin seja frequentemente referido como
uma moeda “andnima”, em realidade, é bastante dificil
permanecer andnimo na rede Bitcoin. Pseudonimos ligados
a transagdes protocoladas no registro publico podem ser
identificados anos apds a realizagdo de uma troca. Uma
vez que intermediarios de Bitcoin estejam completamente
em dia com as regulagdes requeridas a intermediarios
financeiros tradicionais, o anonimato sera ainda menos

garantido, porque dos intermediarios de Bitcoin sera exigido
coletar dados pessoais de seus clientes.

2.3.  Origem histérica da Bitcoin
2.3.1. O movimento Cypherpunk

Pode-se afirmar que a raiz da Bitcoin ndo se encontra no artigo publicado
por Satoshi Nakamoto. As origens ideoldgicas dessa criptomoeda se encontram nas
décadas de 1980 e 1990, nos Estados Unidos, com o surgimento do grupo criptoanarquista
Cypherpunk.
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Esse grupo era formado por hackers libertarios, que, buscando ampliar sua
filosofia de liberdade e privacidade, faziam uso da deep web, espacos invisiveis na internet
para assim fugir da vigilancia estatal e garantir o anonimato (SILVEIRA, 2018, p. 94-95).

O movimento Cypherpunk também procurava uma moeda virtual que fosse
andnima ou que pudesse ser andonima usando criptografia. Sob a influéncia do criptografo
David Chaum, os membros desse movimento faziam experimentos com criptografia em
busca de tal criptomoeda (LEE; LAM, 2015, p. 10).

Com o afastamento de Chaum do movimento ¢ sua aproximacdo dos
governos, o movimento “morreu”. Todavia, o ideario Cypherpunk ressurgiu com a Crise
de 2008 ¢ o0 nascimento das moedas digitais.*

2.3.2. A crise de 2008, a perda da confianga da moeda e o (res)surgimento das moedas
digitais

Essa crise teve seu inicio em 2007 com a questdo das hipotecas de alto risco
¢ a consequente “aperto da liquidez”. Assim,

o setor financeiro congelou, os pregos dos ativos
despencaram (...) ¢ os grandes bancos do mundo ocidental
viram-se praticamente insolventes. No ano seguinte, a
crise seria intensificada. Bancos e fundos de investimento
buscavam desesperadamente sacar seus depodsitos de
instituicdes problematicas. (...) Depois de seguidos resgates
de bancos em dificuldades, fusdes forgadas pelo Federal
Reserve, acordos de “troca de liquidez” entre os principais
bancos centrais do mundo (“liquidity swap”), legislagoes
apressadas e desesperadas, o impensavel ocorria: no dia 15
de setembro de 2008, um banco considerado “grande demais
para quebrar” viria a falir. O Lehman Brothers entrava
para a historia como a maior faléncia dos Estados Unidos
até entdo. A queda do Lehman foi certamente um ponto
de inflexdo na crise. A partir daquele momento, os bancos
centrais passaram a atuar com uma discricionariedade e
arbitrariedade sem precedentes no mundo desenvolvido
(ULRICH, 2014, p. 38-39).

Tendo em vista a magnitude da crise e a dificuldade dos governos e dos
bancos em contornar seus efeitos nefastos, comegou-se a questionar a capacidade de
regulacdo do sistema financeiro legal, colocando em xeque a legitimidade da moeda legal.
Assim, abriu-se espago para o (re)nascimento das moedas digitais, que se mostraram

4 Vide: BANKING on Bitcoin. Direcdo de Christopher Cannucciari. Estados Unidos: Gravitas Ventures,
2017. 83 min.
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como uma alternativa aqueles que preferiam proteger o seu capital do sistema financeiro
legal (WEBER, 2016, p. 29).

Assim, criou-se o terreno ideal para a criacdo e desenvolvimento da
Bitcoin. Ao final de 2008, a primeira bitcoin foi criada, e, desde entdo, seu crescimento
se deu de uma maneira exponencial, passando de $ 0,00076 para hoje seu valor oscilar
constantemente na casa dos milhares, servindo de objeto de especulacao.

Além de objeto de especulagdo, as bitcoins também sao utilizadas como
meio de troca. A primeira compra realizada com essa criptomoeda foi realizada em maio
de 2010, quando foi comprada uma pizza no valor de 10 mil bitcoins (ZOHAR, 2015,
p. 104). Em paises como Espanha e Estados Unidos, ja ha lugares onde se aceitam seu
uso, seja para comprar um carro, apartamento, ou, até mesmo, fazer uma reserva em um
restaurante (ZUNIGA, 2015, p. 56).

A partir disso, comegaram a surgir outras moedas digitais, tais como
Ethereum, Cardano e Litecoin, cada qual com as suas peculiaridades.

2.4. Bitcoin, uma moeda?

Neste ponto, cuidaremos de uma espinhosa questdo que gira em torno das
bitcoins, qual seja, se ela pode ou ndo ser considerada moeda. Tendo-se em vista que o
termo “moeda” apresenta diversas defini¢des, seja no campo das ciéncias econdomica ou
juridica, trataremos essa questao aqui sob esses dois enfoques distintos, sem a pretensio
de esgotar todas as possibilidades de abordagem.

2.4.1. Uma abordagem econémica

Ha dificuldades de se definir, dentro da teoria econémica, o conceito
de moeda. Nao pretendemos aqui, contudo, trabalhar o que se encontra em uma zona
cinzenta, mas com aquilo que ¢é praticamente unanime entre os economistas, i.e., as
fungdes essenciais da moeda, quais sejam, meio de troca, unidade de conta e reserva de
valor (MANKIW, 2001, p. 610).

Por meio de troca, devemos entender que a moeda “¢ aquilo que os
compradores sdo aos vendedores quando desejam adquirir bens e servigos” (MANKIW,
2001, p. 611). Unidade de conta ¢ amedida com a qual se determina o valor de determinado
bem ou servigo. E, por fim, reserva de valor “¢ um instrumento que as pessoas usam para
transferir poder aquisitivo do presente para o futuro” (MANKIW, 2001, p. 611).

Olhando para a bitcoin como meio de troca, € dificil afirmar que ela exerce
tal fungdo. Por mais que haja noticias de que compras ja foram realizadas por meio dessa
moeda digital, sdo poucas as pessoas que a detém, e menor ainda o namero de pessoas
que a utilizam com esse papel (YERMACK, 2015, p. 37). Yermack (2015, p. 38) ainda
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destaca que o uso de bitcoin como meio de troca exige uma espera de 10 minutos para
verificar a validade da transacdo. Embora os comerciantes possam confiar em seus clientes
para realizar uma transagdo mais rapidamente, isso os deixaria vulneraveis, pois ha a
possibilidade de os compradores gastarem as mesmas bitcoins enquanto ndo houver tido
a confirmacao da validade da transagdo.

Ademais, as bitcoins, em decorréncia de dois principais motivos,
dificilmente podem ser utilizadas como unidade de conta. Como ja apontado supra, uma
das caracteristicas dessa moeda digital é a sua volatilidade, i.e., as variagdes significativas
de seu preco em um intervalo curto de tempo. Tal caracteristica dificulta o seu uso como
unidade de conta, pois, os comerciantes deveriam constantemente readequar o prego
de seus produtos, o que dificulta o comércio. Assim, “enquanto a volatilidade perdurar,
dificilmente serd adotado como unidade de conta” (ULRICH, 2014, p. 95). Ademais, o
valor das bitcoins sempre esta na casa dos milhares, de forma que os pregos dos produtos
em bitcoins quase sempre estariam nas casas decimais (ULRICH, 2014, p. 38-39).

Das trés fungdes acima apontadas, a Unica que nos parece realmente
exercida pela bitcoin ¢ a terceira, i.e., reserva de valor. Esta serve para que a pessoa possa
transferir seu poder aquisitivo do presente ao futuro, e ndo parece haver dbice algum para
que as bitcoins ndo possam ter tal func¢do. Isso, contudo, ndo ¢ suficiente para caracteriza-
las como moeda, pois “a moeda ndo ¢ a unica reserva de valor na economia. Uma pessoa
pode transferir poder aquisitivo do presente para o futuro por meio de outros ativos”
(MANKIW, 2001, p. 611).

2.4.2. Uma abordagem juridica

Nao ¢ pacifica dentro do Direito a definigdo juridica de moeda, mas ha
algumas correntes dentro do Direito Monetario que tratam sobre o assunto. A partir da
analise de Roberto Quiroga Mosquera (2006, p. 51-58) sobre as divergéncias doutrinarias
quanto a esse conceito, podemos concluir que ha, de modo geral, duas visdes sobre o
assunto.

Uma dessas correntes assume um viés positivista: ¢ moeda aquilo que a
lei diz que é moeda. “Em outros termos: a moeda correspondera ao instrumento que os
comandos normativos atribuirem fungdo de satisfazer as prestagdes que apresentem um
dever juridico” (MOSQUERA, 2006, p. 56). No caso brasileiro, a moeda esta definida na
Lei n. 9.069, de 1995, que adota o Real como unidade do Sistema Monetario Nacional
em seu art. 1°.

A segunda corrente, liderada por Cortez, entende que a eficacia das normas
de Direito Monetario depende da confianga depositada na moeda pela sociedade, nao pela
autoridade legal, de forma que a moeda ndo deve sua existéncia ao Direito (DE CHIARA,
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1986, p. 56-57). Nao se dispensa a necessidade de uma defini¢ao legal, mas esta ndo basta
para tal corrente.

Sem pretendermos abordar o mérito de cada uma dessas vertentes, a nosso
ver, a bitcoin ndo pode ser considerada moeda em nenhuma dessas duas posigdes: para
ambas as correntes, ha uma compreensao legal sobre aquilo que se depreende por moeda,
variando somente a importancia dada para essa atribui¢do. Assim, a0 menos no caso
da legislagdo patria, bitcoin ndo pode ser entendida como moeda, isto porque a Lei n.
9.069/1995 considera o Real como unidade do Sistema Monetario Nacional.

2.4.3. Algumas repercussdes no Direito

A primeira repercussao na seara juridica, geradas pelas conclusodes acima,
reside na qualificacdo juridica das bitcoins.

Essa moeda digital, conforme exposto acima, ndo ¢, do ponto de vista
juridico, moeda. Também ndo se confundem com moeda eletronica: o proprio Banco
Central, por meio do comunicado n. 25.306, de 2014, esclarece essa diferenca, frisando
que ndo cabe a aplicagdo da Lei n. 12.865, de 2013, as moedas digitais.

Nosso entendimento alinha-se com o posicionamento de Renato de
Mello Jorge Silveira (2018, p. 116), segundo o qual as bitcoins seriam analogas a uma
commodity — sendo, portanto, um bem, “coisas materiais, concretas, uteis aos homens e
de expressdo econdmica, suscetiveis de apropria¢ao, bem como as de existéncia imaterial
economicamente apreciaveis” (GONCALVES, 2015, v. 1, p. 281). Logo, as transagdes em
bitcoins caracterizar-se-iam como permuta (ULRICH, 2014, p. 113), “contrato pela qual
as partes se obrigam a dar uma coisa por outra, que nao seja dinheiro” (GONCALVES,
2015, v. 1, p. 271).

Essa afirmag@o pode representar repercussdes em diversas areas do Direito,
tais como o Direito Privado e o Direito Tributario. Dentro da seara criminal, por se tratar de
um bem, a tutela penal também recai sobre a bitcoin. Possuindo valor econémico e, logo,
integrar o patrimonio de seu proprietario, a bitcoin nos parece ser protegida especialmente
pelos crimes patrimoniais.

Ainda que, a nosso ver, deva ser classificada como um mero bem, nada
obsta que ela seja legalmente classificada de forma diversa. A Alemanha, por exemplo,
classifica as bitcoins como dinheiro privado (CAMPOS, 2015, p. 80). Assim, seu
tratamento juridico depende de como a legislagao a classifica.

O fato de bitcoin ndo ser moeda também gera repercussdes no cerceamento
e prevengdo a lavagem de dinheiro, como veremos mais adiante.

Por fim, uma ultima questdo a ser levantada ¢ se o uso e circulagdo de
bitcoins caracterizaria o crime de moeda falsa, tipificada no art. 289 do Cddigo Penal.
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A nosso ver, a resposta para tal questdo ¢ negativa. Com efeito, o objeto
material do delito em questdo é a “moeda metdlica ou papel-moeda de curso legal no pais
ou no estrangeiro”, de tal forma, para caracterizar o crime de moeda falsa, a bitcoin teria
que se passar por uma moeda de curso legal, seja nacional — no nosso caso, o Real — ou
estrangeira.

Nao nos parece plausivel que a bitcoin possa ser confundida com qualquer
outra moeda: suas caracteristicas ndo a permitem serem confundidas com qualquer outra
moeda em curso legal. O proprio fato de ser necessario possuir uma conta na rede Bitcoin
jé a torna inconfundivel. As bitcoins ndo sdo produtos de uma alteracdo ou fabricagdo
de uma moeda de curso legal, de tal modo que ndo vemos como o delito do art. 289 do
Cddigo Penal poderia aqui estar caracterizado.

2.5. A instrumentalidade criminal da Bitcoin: o caso Silk Road e perspectivas de
regulacdo

E inegavel que o Direito ¢ incapaz de acompanhar, na mesma velocidade, os
eventos sociais e as inovagdes cientificas e tecnologicas. As criptomoedas, notadamente a
bitcoin, sdo paradigmaticas nesse sentido.

Afaltaderegulacdonesse campo, bem como o pseudoanonimato ea facilidade
nos pagamentos oferecidos pela Bitcoin, geram muita inseguranga, principalmente
por parte dos Estados quanto a sua instrumentalidade criminal, principalmente no que
concerne ao financiamento de atividades terroristas e lavagem de dinheiro (LEE; LAM,
2015, p. 22).

De fato, sabe-se que a bitcoin ja foi utilizada para fins criminosos. O caso
mais emblematico sobre a instrumentalidade criminal da Bitcoin ¢, sem duvida alguma,
o Silk Road. Esta “nada mais era do que um mercado negro visto genericamente na deep
web, por onde seria possivel o comércio de mercadorias ilicitas” (SILVEIRA, 2018, p.
113).

Ross Ulbricht, criador da Silk Road, projetou nesta todo aquele ideal
libertario de liberdade maxima do movimento Cypherpunk, vez que prescindia de qualquer
forma de regulag@o, e a bitcoin mostrou-se a moeda ideal para a criagdo de um mercado
livre para as pessoas, monetizando essa parte anonima da Internet.’

Em 2013, a Receita Americana ¢ o FBI descobriram que Ulbricht estava
por tras desse mercado, sendo processado e condenado posteriormente, ¢ as bitcoins
confiscadas, por ndo se adequarem as leis federal e estadual, foram leiloadas.

5 Vide: BANKING on Bitcoin. Dire¢do de Christopher Cannucciari. Estados Unidos: Gravitas Ventures,
2017. 83 min.
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A partir do caso Silk Road, muitos questionamentos em torno do uso
delituoso da bitcoin comegaram a surgir, principalmente no que concerne a regulagdo
das moedas virtuais. Algumas legislagdes foram criadas na tentativa de regula-las,
especialmente no que tange as politicas antilavagem (LEE; LAM, 2015, p. 25). A primeira
legislag@o que busca regular as moedas digitais surgiu em Nova lorque, em julho de 2014,
a fim de garantir a seguranga do consumidor, bem como prevenir crimes cibernéticos.
Para tanto, o New York's Department of Financial Services fixou uma série de diretrizes a
serem observadas por empresas que transacionam por bitcoins, devendo obter uma licenga
conhecida como “BitLicense” (SAPOVADIA, 2015, p. 263).

Ainda ha muitas discussdes no que concerne a regulagdo da Bitcoin,
principalmente sobre a prevencdo em relacdo ao crime de lavagem de dinheiro. No item
3.3.1, trataremos essa questao com maior profundidade.

3. Bitcoin e a lavagem de dinheiro
3.1.  Vantagens e desvantagens da Bitcoin instrumento da lavagem de dinheiro

Como ja fora delineado anteriormente, diversos aspectos da Bitcoin a
tornam propicia para a pratica de lavagem de dinheiro, dentre os quais se destacam sua
rede de transagdes peer-to-peer, sua descentralizagdo ¢ o pseudoanonimato.

Quanto a essa primeira caracteristica, o Grupo de Acdo Financeira da
América do Sul, em junho de 2013, emitiu um documento intitulado “Informe Sobre
Nuevos Métodos de Pago. Tarjetas Prepagas, Pagos por Telefonia Movil y Pagos por
Internet”, no qual destacava que o fato de as transferéncias na Bitcoin ndo requererem
nenhum intermediario as tornam mais propensas e eficazes para a lavagem de dinheiro.
De fato, a auséncia de um intermediario para fiscalizar a origem e o destino do dinheiro ¢
uma das vantagens que a Bitcoin oferece para a pratica de lavagem de dinheiro

O fato de a Bitcoin ndo ter uma autoridade central também a torna um
atrativo para os lavadores de dinheiro. Conforme Xests Pérez Lopez (2017, p. 155;
tradugdo nossa):

(...) as criptomoedas sdo perfeitamente adaptadas as
caracteristicas classicas do cibercrime: instantaneidade
(velocidade das transagdes); distancia entre o autor da
infraccdo e o local da comissdo de uma parte substancial
da natureza criminal do crime; natureza transfronteiriga,
com os problemas legais associados com a determinagdo
da jurisdi¢do competente para conhecer a infracdo e a
cooperacdo internacional indispensavel para busca-la;
imaterialidade e, portanto, a facilidade de eliminagdo de

provas (a ultima, no entanto, reduzida em certa medida
devido a natureza publica do livro de registro).

R. Fac. Dir. Univ. Sao Paulo v. 115 p. 805 - 828 jan./dez. 2020



818 Felipe Gardelino Savino

Quanto a ultima caracteristica, destacamos os apontamentos de Renato de
Mello Jorge Silveira (2018, p. 114):

O ambiente da bitcoin ¢ muito proximo ao arquétipo
ideal da lavagem de dinheiro, no qual um dinheiro sujo é
reinserido no mercado, sendo olvidado seu passado, uma
vez que a no¢do de ocultagdo se mostra inerente ao proprio
anonimato.

Nao ¢ dificil compreender a preocupa¢do em torno dessa caracteristica da
Bitcoin: sendo ela criptografada e capaz de esconder a identidade do usuario, qualquer
operacdo financeira por meio da Bitcoin aparentemente € possivel de configurar a primeira
fase da lavagem de dinheiro, qual seja, a ocultagdo (SILVEIRA, 2018, p. 77-78).

Ainda sobre o pseudoanonimato, destaca Silveira (2018, p. 78-79):

A questdo em relagdo a possivel situagdo das moedas virtuais
torna-se particularmente complexa quando se verifica seu
anonimato inerente. Uma das grandes politicas criminais
postas contemporaneamente a legislagcdo anti-lavagem foi,
justamente, a de se restringir, sendo acabar, com operagdes
ndo identificadas. A transparéncia é parte destacada dessa
politica, o que se mostra — como se vera mais adiante —
em antitese a penumbra de dificil rastreamento virtual.
Nesse sentido, uma primeira questdo que se coloca seria,
justamente, a da possibilidade, ou ndo, de se entender que a
aquisi¢ao ou manutencdo de valores no mundo virtual ja se
mostraria como lavagem de dinheiro.

De fato, o pseudoanonimato se mostra como uma caracteristica que propicia
a lavagem de dinheiro quando se olha para os participantes de uma transag¢ao na Bitcoin,
listados no ponto 2.2.3. supra. Tanto o remetente quanto o receptor e o minerador tem
todas as suas informagdes pessoais identificaveis (personally identifiable information —
PII) resguardadas nas transagdes na Bitcoin, de forma que s6 ¢ possivel identifica-los caso
haja alguma noticia que seja possivel identificar o proprietario de determinada conta na
Bitcoin (BRYANS, 2014, p. 469-470) — o que, a principio, so ¢ possivel caso algum dos
participantes informe algum dado pessoal. Conforme Danilo Dias Ticami (2016, p. 257-
258):
Como as transagdes sao efetuadas de forma pseudoandnima,
dificilmente as metodologias tradicionais de investigacdo
surtiriam efeito para descobrir o vendedor e comprador.
Na realidade, uma regulamentagdo capaz de descobrir a
identidade de ambos agentes, figura controversa e de pouca
utilidade, enquanto sistemas de camuflagem do Internet
Protocol (IP) e a capacidade das transagdes serem realizadas

de qualquer lugar do planeta, tornam a persecucdo penal
custosa para resultados insignificantes ou inexistentes. No
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tocante aos mineradores, estes igualmente sdo de dificil
regulamentagdo. A identificacdo do minerador também se
da por pseudonimos.

Dessarte, o pseudoanonimato se mostra como a caracteristica ideal para a
lavagem de dinheiro. Na hipdtese em que, por exemplo, um traficante de entorpecentes
adquira 100 mil dolares com esse comércio ilegal, ele facilmente poderia realizar diversas
transagdes por meio da Bitcoin criando contas distintas e transferindo as bitcoins entre
elas, desvinculando assim o dinheiro sujo de sua origem espuria sem correr o risco de ser
identificado.

Contudo, embora o pseudoanonimato possa ser uma grande vantagem
aos lavadores de dinheiro, Fernando Ulrich (2014, p. 32) alerta-nos dos riscos de se
usar a Bitcoin como meio para essa pratica delituosa: com efeito, a rede fornece um
registro publico de todas as transagdes na blockchain, sempre ao alcance das autoridades
antilavagem.

Assim, uma determinada transagdo suspeita de lavagem de dinheiro sempre
pode ser acompanhada e fiscalizada pelas autoridades. Ainda que o usudrio da rede esteja
escondido por meio do pseuddonimo, um pequeno descuido pode ser o suficiente para que
se descubra a identidade dos envolvidos em uma transagao.

Dessarte, embora a Bitcoin possa esconder a identidade de um lavador por
meio do pseudoanonimato, ela também oferece riscos a este na medida em que todas as
transagdes realizadas na rede sdo registradas publicamente.

Regular a equipe de desenvolvimento da Bitcoin no sentido de prevenir e
combater a lavagem de dinheiro parece pouco efetivo, ainda que essa ndo esteja escondida
sob 0 manto do pseudoanonimato. Por se tratar de um software aberto, a comunidade pode
trabalhar no seu desenvolvimento, de forma que interromper essa equipe se torna pouco
eficaz (TICAMI, 2016, p. 257-258). Dos cinco participantes listados, talvez uma possivel
solugdo se encontre nas exchanges.

3.2.  As exchanges de Bitcoin

De todos os participantes de uma transa¢do na Bitcoin, as exchanges
aparentam ser as mais facilmente sujeitas a regulagdes, tendo quem entenda que a tnica
forma de controlar o Bitcoin seria regulamentar e fiscalizar o momento da conversdo entre
a moeda digital e as moedas nacionalizadas (BARBOSA, 2016, p. 284).

Ademais, regular as exchanges de bitcoins também ¢ a medida mais eficaz
para se prevenir a lavagem de dinheiro: elas operam justamente no momento da ocultacdo,
em que o lavador se encontra o mais proximo possivel do dinheiro sujo, sendo assim o
momento em que o agente se encontra mais vulneravel.
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Conforme Bryans (2014, p. 471), pelo fato de lidarem com moedas
fiduciarias, as exchanges encaixar-se-iam, portanto, nas normas reguladoras de cambio
monetario que definem o dinheiro como moeda apoiada por um governo. Nesse sentido,
muitas casas de cambio de bitcoins ja adotaram medidas para atender as exigéncias das
autoridades no que tange a prevengdo a lavagem (ULRICH, 2014, p. 32). Assim, cria-se
a expectativa de que os Estados criem legislagdes para regular as exchanges, e assim
facilitar a transparéncia para evitar qualquer pratica criminosa (CAMPOS, 2015, p. 81).

Por ndo se tratar exatamente de cambio monetario, vez que as bitcoins ndo
sdo moedas, as exchanges ndo nos parecem estar regulamentadas pelas normas de casas
de cambio, como a Lei n. 1.807/1953: este, em um sentido genérico, ¢ a troca de duas
ou mais moedas entre si; em um sentido especifico, ¢ a troca de moeda estrangeira pela
nacional (ABRAO, 2010, p- 262). Por ndo se tratar de moeda, ndo se trata juridicamente
de cambio, sendo, portanto, inaplicaveis as normas cambiais.

Tal problema, a nosso ver, poderia facilmente ser resolvido com um ato
normativo (uma resolugdo do Conselho Monetario Nacional, por exemplo®) tomando a
bitcoin como moeda para fins de cdmbio. Seria, assim, uma ficgdo juridica para que as
exchanges de bitcoin se encaixassem nas normas cambiais.

Ainda, por atuarem em um setor sensivel a lavagem de dinheiro, poder-se-
ia questionar se as exchanges de bitcoins poderiam se enquadrar no inciso I do art. 9° da
Lein. 9.613/1998.7

Nao nos parece acertado esse posicionamento: as bitcoins nao podem ser
qualificadas como moedas do ponto de vista juridico e econdomico do termo, vez que ndo
tem as caracteristicas essenciais para tal e também por estarem desvinculadas a qualquer
Estado (BELLO; SAAVEDRA, 2017, p. 163), de forma que as exchanges nao estariam
englobadas por esse dispositivo.

Tampouco elas se encaixariam no art. 9°, paragrafo Gnico, inciso IV,?
da referida lei. Com efeito, ndo ha, na legislagdo brasileira vigente, mengdo expressa

¢ Conforme o inciso V do art. 4° da Lei n. 4.595, de 1964: “Art. 4° Compete ao Conselho Monetdrio Nacional,
segundo diretrizes estabelecidas pelo Presidente da Republica: V — Fixar as diretrizes e normas da politica
cambial, inclusive quanto a compra e venda de ouro e quaisquer operagoes em Direitos Especiais de Saque
e em moeda estrangeira’.

“Art. 9° Sujeitam-se as obrigagoes referidas nos arts. 10 e 11 as pessoas fisicas e juridicas que tenham,
em cardter permanente ou eventual, como atividade principal ou acessoria, cumulativamente ou ndo:
1 — a captagado, intermediagdo e aplicagdo de recursos financeiros de terceiros, em moeda nacional ou
estrangeira,”

“Art. 9° (...) Pardagrafo unico. Sujeitam-se as mesmas obrigagoes: IV — as administradoras ou empresas
que se utilizem de cartdo ou qualquer outro meio eletrénico, magnético ou equivalente, que permita a
transferéncia de fundos,”.

R. Fac. Dir. Univ. Sao Paulo v. 115 p. 805 - 828 jan./dez. 2020



Lavagem de dinheiro e Bitcoin: a idoneidade da moeda digital como meio para a pratica delituosa 821

as empresas que realizam o cambio de moedas digitais, ndo nos parecendo correto uma
interpretacdo extensiva, sob pena de gerar arbitrariedades.

Assim, entendemos que as exchanges nao se encaixam em nenhuma das
pessoas listadas no art. 9°, de forma que ndo estdo obrigadas aos deveres listados nos
arts. 10 e 11 da Lei da Lavagem de Dinheiro. O Banco Central do Brasil, por meio do
Comunicado n. 31.379/2017, manifestou esse mesmo entendimento:

As empresas que negociam ou guardam as chamadas
moedas virtuais em nome dos usudrios, pessoas naturais ou
juridicas, ndo sdo reguladas, autorizadas ou supervisionadas
pelo Banco Central do Brasil. Nao hd, no arcabougo
legal e regulatério relacionado com o Sistema Financeiro
Nacional, dispositivo especifico sobre moedas virtuais. O

Banco Central do Brasil, particularmente, ndo regula nem
supervisiona operagdes com moedas virtuais.

Importante salientar que, a menos que haja alguma resolugdo do Conselho
Monetario Nacional ou afim, ndo se pode ter uma interpretagdo expansiva daqueles
dispositivos por for¢a do principio da legalidade, um dos principios basilares do Direito
Penal.

Assim, por ora, as exchanges de bitcoins se encontram fora da sombra do
Direito brasileiro. Contudo isso ja esta sendo tratado dentro do Congresso Nacional e pela
Receita Federal, fato que sera discutido no ponto 3.3.2. infra.

3.3.  Perspectivas de regulagdo
3.3.1. Regulagdo estrangeira

Diversos Estados ja manifestaram sua preocupagdo quanto a possibilidade
de se usar bitcoins para a pratica de lavagem de dinheiro. A tendéncia geral dos paises, dos
quais o Brasil esta incluido, ¢ emanar alguma disposicdo com um tratamento especifico
para as moedas digitais, normalmente tratando sobre as casas cambiais e as transagdes
realizadas pelas empresas, mas sem trazer uma mudanga significativa nas leis antilavagem.

No continente europeu, a European Banking Authority (EBA), orgao
responsavel por monitorar as atividades econdmicas vigentes e aquelas que se encontram
em ascensdo, emitiu um parecer em 2012 alertando quanto aos riscos e beneficios das
moedas digitais, bem como aconselhando as institui¢des financeiras a nao realizar qualquer
transag@o com essas e solicitando a Unido Europeia que criasse normas especificas para a
prevengdo de lavagem de dinheiro (BARBOSA, 2016, p. 277).

No ambito da Unido Europeia, o Parlamento Europeu apoiou uma proposta
da Unido Europeia de reformar a Diretiva n. 2015/849, que trata sobre a prevengdo da
lavagem de dinheiro e sobre o uso do sistema financeiro para a pratica desse crime, para
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incluir as plataformas de intercambio de moeda digital, sugerindo também a Comissao
a revisar as diretivas relativas a contas e servigos de pagamento e a dinheiro eletronico
(PEREZ LOPEZ, 2017, p. 150-151).

Alguns Estados, na auséncia de regulagdo especifica, tém aplicado a
legislagdo ja existente. A Franga, por exemplo, estabeleceu que a conversdo das bitcoins
em euro fosse de responsabilidade dos bancos, devendo estes verificar se ha observancia
dos padrdes estipulados pela Agéncia de Antilavagem de dinheiro francesa (BARBOSA,
2016, p. 300).

Ha também Estados que optam por vedar qualquer transagdo por meio de
moeda digital. E o caso, por exemplo, de Bangladesh, Bolivia (BARBOSA, 2016, p. 297),
China, India e Tailandia (CHOO, 2015, p. 301).

O Canada criou uma regulagdo para as moedas digitais com a finalidade de
prevenir a lavagem e o terrorismo: aprovou-se uma lei estabelecendo as diretrizes a serem
aplicadas aos negocios que utilizarem as moedas digitais, abarcando também as entidades
estrangeiras que ofertam esses servigos (SAPOVADIA, 2015, p. 299), ordenando que
as empresas declarassem as vendas efetuadas por meio das bitcoins e os lucros com a
especulagdo da moeda (CAMPOS, 2015, p. 79). Ademais, em junho de 2018, anunciou-
se que seriam implementadas novas regulamentagdes para as bolsas de criptomoedas e
processadores de pagamento.’

Nos Estados Unidos, ha a possibilidade de uma pluralidade no tratamento
juridico-penal: ndo obstante sejam aplicadas, no ambito federal, as regulagdes antilavagem,
notadamente o Money Laundering Control Act, dentro dos limites regulatorios possiveis,
tanto no tocante a prevengdo quanto a puni¢do (BRYANS, 2014, p. 455-456), os estados
também podem legislar e criar regulagdes concernentes as moedas digitais, das quais ja
destacamos o plano “BitLicense”, ja mencionado no item 2.5. supra.

3.3.2. Regulagdo na legislagdo brasileira: os Projetos de Lei ns. 2.303/2015, 2.060/2019
e 3.825/2019 e a Instrugdo Normativa n. 1.888/2019

Por ora, ndo ha nenhuma legislagdo em vigor que regule as moedas digitais
no Brasil no sentido de prevenir a lavagem de dinheiro, embora haja algumas tentativas.

A primeira dessas tentativas foi realizada em 2015, quando foi apresentado
ao Congresso Nacional o Projeto de Lei n. 2.303/2015, arquivado atualmente.

Tomando por base um relatério especial do Banco Central Europeu
(BCE) de outubro de 2012, atualizado em fevereiro de 2015, o Projeto dispde “sobre a
inclusdo das moedas virtuais e programas de milhagem aéreas na defini¢do de ‘arranjos

°  Fonte: https://www.bitcoinregulation.world/Canada. Acesso em: 28 maio 2019.
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de pagamento’ sob a supervisdo do Banco Central”. Justificou-se que, ndo obstante as
operagoes realizadas pudessem estar sob a supervisdo do COAF, a transparéncia legislativa
seria necessaria para evitar qualquer questionamento judicial.

Chama-nos a atengao que o referido Projeto busca, em seu art. 2°, acrescentar
um paragrafo 4° ao art. 11 da Lei n. 9.613/1998, tratando expressamente sobre as moedas
digitais. In verbis:

Art. 2° Acrescente-se o seguinte § 4° ao art. 11 da Lei 9.613,
de 3 de marco de 1998:

Art. 11 — § 4° As operagdes mencionadas no inciso I incluem
aquelas que envolvem moedas virtuais e programas de
milhagens aéreas.

Parece-nos acertada essa disposigdo no que tange ao cerceamento a lavagem
de dinheiro, embora insuficiente. Tal medida deixa claro que todas as pessoas listadas no
art. 9° devem também cumprir com os deveres dos artigos subsequentes em se tratando de
operagdes com moedas digitais.

Contudo tal disposicdo ndo ¢é clara quanto as exchanges. Como ja
argumentado anteriormente, elas ndo se encaixam em nenhuma das pessoas listadas
atualmente na lei antilavagem, ¢ essa mudanga legislativa ainda nio ¢ suficiente para que
elas sejam enquadradas no rol do art. 9° da Lei n. 9.613/1998, pois as bitcoins ainda nio
seriam moedas a luz do Direito brasileiro.

A segunda tentativa se deu em abril de 2019, quando se apresentou ao
Congresso uma nova proposta de regime juridico dos criptoativos — o Projeto de Lei n.
2.060/2019.

Tal Projeto, contudo, ndo faz mencdo expressa a lavagem de dinheiro,
tampouco a Lei n. 9.613/1998, mas apenas cria um tipo penal:

Art. 6° O Decreto-Lei n. 2.848, de 7 de dezembro de 1940

(Cddigo Penal), passa a vigorar acrescido do seguinte artigo
292-A:

Art. 292-A. Organizar, gerir, ofertar carteiras, intermediar
operagdes de compra e venda de Criptoativos com o objetivo
de piramide financeira, evasao de divisas, sonegacao fiscal,
realizagdo de operagdes fraudulentas ou pratica de outros
crimes contra o Sistema Financeiro, independentemente da
obtencdo de beneficio econdmico:

Pena — detengdo, de um a seis meses, ou multa.

No nosso entendimento, esse tipo pode gerar divergéncias: nao se menciona
expressamente a lavagem de dinheiro, apenas se remete aos “outros crimes contra o
Sistema Financeiro”. Assim, a lavagem de dinheiro estaria incluida nessa expressao? E
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razoavel entender que ndo, vez que os crimes contra o sistema financeiro tém uma lei
propria —a Lei n. 7.492, de 1986.

De qualquer forma, esse Projeto pouco ou nada contribui para a prevencao
da lavagem de dinheiro, pois nenhum de seus dispositivos preveem normas reguladoras
das transagdes em bitcoins, tampouco das exchanges.

Em julho de 2019, foi apresentado o Projeto de Lei n. 3.825, visando a
disciplinar os servigos referentes a operagoes realizadas com criptoativos em plataformas
eletronicas de negociagdo. Este ultimo Projeto se destaca dos demais por claramente focar
nas exchanges de criptomoedas, e a necessidade de regula-las foi ressaltada na justificacio
da proposta. No que tange a prevengao a lavagem de dinheiro, escreveu-se “que o setor de
criptoativos submeter-se-a as medidas de prevengdo e combate a lavagem de dinheiro e
outras prdticas ilicitas previstas na Lei n. 9.613, de 1998 (Lei de Lavagem de Dinheiro)”.

Propde neste projeto que as atividades das exchanges devam ser aprovadas
e reguladas pelo Banco Central do Brasil, ao qual também serdo incumbidas diversas
competéncias concernentes as transacgdes e exchanges de criptoativos, podendo a autarquia
federal exigir diversas informagdes das casas cambiais de criptomoedas.

Um ultimo aspecto a destacar desse Projeto de Lei € que ele expressamente
prevé a inclusdo das exchanges de criptomoedas no rol de pessoas e entidades sujeitas aos
mecanismos de controle previstos nos arts. 10 e 11 da Lei n. 9.613/1998. In verbis:

Art. 15. O paragrafo tinico do art. 9° da Lei n. 9.613, de 3
de marco de 1998, passa a vigorar com a seguinte redagao:

Art. 9° — Pardgrafo Unico.

XIX — as empresas que prestam servigos referentes a
operagdes realizadas com criptoativos em plataforma
eletronica, inclusive intermediagdo, negociagao ou custodia.
(NR).
Por fim, a unica regulacdo que esta efetivamente em vigor no Brasil ¢ a
Instru¢do Normativa n. 1.888, da Receita Federal, que entrou em vigor em 1° de agosto
de 2019. Tal Instrugdo institui obrigagdes de prestacdo de informagdes concernentes
as operagoes realizadas com criptoativos a Secretaria Especial da Receita Federal. Tal
Instrucdo vai ao encontro do que defendermos anteriormente ao estabelecer, em seu art.
6°, que as exchanges estdo obrigadas a prestar informagdes. Dentre os deveres criados
no art. 7°, destaca-se o dever de informar a data da operag@o, os titulares da operagéo, o
criptoativo usado e a quantidade negociada (incido I, alineas a, c, d e e), 0 que consegue
contornar eficazmente o problema do pseudoanonimato na pratica da lavagem de dinheiro.
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Conclusdes

Com o nascimento da Bitcoin, surgiu aos lavadores de dinheiro mais uma
via para delinquir. Em um primeiro momento, essa moeda digital aparece como meio ideal
para a pratica de lavagem de dinheiro, vez que as transagdes dispensam um intermediario e
que a identidade de seus usuarios se mantém escondida sob o manto do pseudoanonimato.

O fato de todas as transagdes realizadas na rede Bitcoin serem registradas
no blockchain, sendo acessiveis ao publico, ¢ uma grande desvantagem aquelas que
desejam desvincular o dinheiro sujo de sua origem esptria, de forma que esse aspecto
torna a moeda digital menos atrativa aos lavadores de dinheiro.

Dentre todos os entes que participam de uma transacdo na Bitcoin, as
exchanges de bitcoins sdo os unicos que podem ser efetivamente regulados, devendo,
portanto, exercer o papel de gatekeepers, cooperando com as autoridades antilavagem
nas operagdes consideradas suspeitas ou anormais. Nesse sentido, o Projeto de Lei n.
3.825/2019 e a Instru¢do Normativa n. 1.888/2019 visam a regular as exchanges de
criptoativos, submetendo-as aos mecanismos de controle de lavagem de dinheiro bem
como ao Banco Central do Brasil.

Tais medidas se apresentam como meios eficazes ao combate a lavagem
de dinheiro e menos restritiva ao uso da moeda digital, pois a criminalizagdo do seu uso
¢ providéncia pouco ou nada eficaz, vez que quase todos os participantes das transa¢des
tém a identidade escondida pelo pseudoanonimato e contam com outros meios de adquirir
bitcoins para além das exchanges.

Sao Paulo, fevereiro de 2020.
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