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Resumo O Ministério da Justica realizou uma consulta pUblica e formulou um
projeto de lei para o estabelecimento de um quadro juridico baseado
em direitos civis para o uso da internet. O objetivo principal é criar
uma estrutura de direitos e responsabilidades para o uso da web, bem
como as condicbes para fornecer acesso a dados privados
armazenados pelos provedores de conteldos da internet. Com essa
lei, espera-se melhorar a resolucdo de conflitos relacionados com
privacidade e a liberdade de expressao na internet, garantindo direitos
fundamentais, ao invés de criminalizar préaticas sociais disseminadas
ou restringir direitos.

Palavras-chave: internet, direitos civis, controles, privacidade,
liberdade de expressao.

Abstract The Brazilian Ministry of Justice started an initiative for the
establishment of a civil-rights based legal framework for the use of the
internet. The main goal is to structure rights and responsibilities for
using the web, as well as the conditions to provide access to private
data. This law is expected to help solve conflicts related to privacy and
freedom of expression in internet by guaranteeing fundamental rights,
as opposed to criminalizing or restricting rights.

Keywords: internet, civil rights, regulatory aspects, privacy, freedom
of expression.

Resumen El Ministerio de la Justicia brasilefio condujo una consulta publica y
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formulé un proyecto de ley para el estabelecimiento de un cuadro
juridico basado en derechos civiles para el uso de la internet. El
objetivo principal es crear una estructura de derechos vy
responsabilidades para el uso de la web, asi como las condiciones para
fornecer acceso a los datos privados almacenados por los proveedores
de contenidos del internet. Con esa ley, es esperado mejorar la
resolucién de conflictos relacionados con privacidad y libertad de
expresidén en internet, garantizando derechos fundamentales, en lugar
de criminalizar las préacticas sociales diseminadas o restringir
derechos.

Palabras-clave: internet, derechos civiles, controles, privacidad,
libertad de expresidn.
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Introducao

Sob muitos aspectos, o comportamento dos usuarios de internet € incompativel
com as leis vigentes. Isso por que a legislacao que se aplica a ela nao foi
desenhada segundo as praticas sociais, técnicas e as exigéncias dos usudrios de
internet.

Um exemplo disso é fato do “novo” cédigo civil ignorar completamente a
internet. Outro exemplo é a Lei de Direitos Autorais (de 1998), que criminaliza
praticas banais de reproducdo de conteldos, necessarias para a propria rede
funcione.

Em funcdo do vazio juridico, o judicidrio brasileiro tem tomado decisbtes
controversas que, direta ou indiretamente, afetam os direitos fundamentais,
gerando censura e frequentes remocdes de conteldos por parte de provedores,
muitas vezes legalmente disponibilizados.

Por outro lado, na auséncia de mecanismos mais eficazes para cumprimento da
lei no ambiente digital, j& foram propostas bastante invasivas para
monitoramento e controle da internet, como a proposta de lei 84 de 1999
(conhecido como “Al5 digital”) do entao senador Eduardo Azeredo, aprovado em
2012, com significativas supressoes.

No ambito internacional viu-se o Anti-Counterfeiting Trade Agreement (ACTA),
blogueado na Europa, além dos projetos de lei dos Estados Unidos da América
rejeitados como o Stop Online Piracy Act (S0PA) e Protect intellectual Property
Act (PIPA). Essas iniciativas implicaram em risco severo as liberdades civis como
privacidade, direito a comunicacao e livre manifestacao do pensamento.

O SOPA e o PIPA foram projetos da lei gue tramitaram no Congresso dos Estados
Unidos da América, mas acabaram sendo retirados por seus proponentes devido
aos protestos (SOPA 2012, PIPA 2012).

}a o ACTA trata-se de um acordo comercial anticontrafacdo, assinado por uma
dezena de paises, muito critica por ter sido negociado secretamente, por isso
acabou sendo barrado na Unido Europeia e sua adesao sequer foi discutidas em
muitos paises. Como ponto comum, essas trés iniciativas propéem acbes muito
invasivas para combater violacdes de propriedade intelectual (ACTA 2011).

Para enfrentar o desafio de criar uma regulacao equilibrada da internet, o
Ministério da Justica desenvolveu um processo colaborativo para a criacdo de um
marco de direitos civis para o uso da internet, projeto desenvolvido em parceria
entre o Ministério da justica do Brasil e a Fundacdo Getulio Vargas.

O objetivo principal foi de garantir uma estrutura de direitos e responsabilidades
dirigida a web, de modo de regular os conflitos relacionados a privacidade e a
liberdade de expressao na internet sem criminalizar ou restringir direitos, mas
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pela garantia dos direitos fundamentais estabelecidos pela Constituicao (Marco
Civil 2010).

Este debate foi estruturado em duas fases de 45 dias. A primeira fase foi baseada
na selecao de questdes fundamentais como a privacidade, a liberdade de
expressao, neutralidade da rede, armazenamento de toras, responsabilidades
legais e as diretrizes do governo.

Durante este periodo, a consulta publica acolheu mais de 822 contribuicdes da
sociedade civil, bem como em relatérios oficiais de instituicdes publicas, privadas
e organizacoes da sociedade civil sobre os temas relacionados.

A segunda fase - terminada em 30 de maio de 2010 - comecou com a publicacao
do projeto completo de lei. Nesta fase foram obtidas outras 1.168 contribuices.
O documento final foi apresentado, como projeto de lei 2116 de 2011 ao
Congresso Nacional.

Em muitos paises, tem havido pressao para a regulamentacdo da internet com
propostas para aumentar a censura e o controle, desrespeitando a privacidade e
os direitos dos cidadaos.

A proposta do governo brasileiro tem o mérito de considerar como principio o
acesso a internet como um direito civil, sendo fundamental para o exercicio da
cidadania, assim como a liberdade de expressdo e o acesso a informacao. Por
isso, concentra-se na garantia de direitos, considerando as particularidades
técnicas e sociais da informacao no ambiente digital.

E uma lei que pode criar uma salvaguarda para sites, uma vez que evita a
remoc¢ao de contelddos da internet sem uma ordem judicial. A proposta também
prevé a introducdo de limites para o armazenamento e utilizacdo de dados
pessoais. Ambos os aspectos sao vistos como pilares da proteccao da privacidade
e liberdade de expressao.

Este artigo apresenta e analise os principais aspectos do projeto brasileiro, como
as questdes controversas sao geridas, destacando suas inovacdes e limitacdes.

Situacao atual no Brasil

Liberdade de expressao e privacidade

Nos Ultimos anos, tem havido uma série de iniciativas relacionadas com a
censura no Brasil. Em janeiro de 2010, o Tribunal de justica de Sao Paulo ordenou
gue fosse blogueado o acesso ao YouTube para todos os usuarios brasileiros,
seguindo as exigéncias feitas por uma modelo famosa insatisfeita com um video
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feito por um paparazzi (UOL Tecnologia 2007) em um local publico. Esta medida
foi a causa de intensa discussao nos meios de comunicacao. A ordem foi
cancelada dois dias depois, ap6s muitas e protestos dos usuérios de internet.

De acordo com a ONG Artigo 19, mais processos sao feitos contra jornalistas no
Brasil do que em qualguer outro pais. Sdo 3.133 processos contra 3.237
jornalistas (Conjur 2007a, 2007b).

Nao ha estatisticas confidveis sobre a censura, mas existem iniUmeros casos de
pressao juridica sobre bloggers, resultando em um clima de medo na chamada
blogosfera. No Brasil, este € um problema tdo frequente que os ciberativistas se
referem a ele como “blog bullying”’. A maioria dos casos envolve a expressao de
opinides negativas ou reclamacdes sobre empresas, servicos ou politicos (WikiPP
2010).

Nao ha muitos dados sobre as requisicfes judicais ou extrajudiciais que afetam a
privacidade de usuarios ou as comunicacdes de organizacdes. Um exemplo disso
é que, entre 19. de julho de 2009 e 31 de dezembro de 2009, as autoridades
brasileiras fizeram 3.663 pedidos de remocao de dados do Google e YouTube.

Isso deixou o Brasil em primeiro lugar no ranking mundial da Google (Google
2010), seguido por EUA (3.580) e Reino Unido (1166). O Brasil também ocupa o
primeiro lugar no que se refere ao pedido de remocdo de contetdos, com 291
solicitacdes, seguido pela Alemanha, com 188.

Violacao de direitos autorais

Um estudo realizado em 2009 por Barbosa e Craveiro (2010} indicou gue houve
298.181 denuncias de incidentes de seguranca para o Comité Gestor da Internet
no Brasil (CGl) entre janeiro e junho de 2009. Destes, 233.604 casos foram
classificados como "fraudes”.

Analisando os detalhes dessa classificacao, o estudo mostra que cerca de 217 mil
registros estao relacionados com a violacao de direitos autorais. A literatura
académica da area de seguranca da informacdo ndo considera violacdo de
direitos autorais como uma espécie de atague de seguranca em sistemas;
dividindo os atagues a seguranca dos sistemas em campos do tipo: de
autenticacdo com a identidade de usuarios ou de base de dados; limites de
controle de acesso e controle de acesso ao sistema e aplicativos conectados por
meio de transferéncia de dados; a confidencialidade de dados, tanto em virtude
da ligacao, campo selecionado ou o fluxo do transito; a integridade dos dados,
gue garante gue os dados recebidos saoc 0s mesmos gue 0s do emissor; nao-
repudio permitindo nao-negacdo tanto de origem como de destino;, a
disponibilidade de servico, que garante gue um sistema ou aplicacdo sera
acessivel e utilizavel quando solicitado (Stallings 2007).
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Assim, “violacao de direitos autorais” foi responsavel por 96,06% de todas as
fraudes no primeiro semestre de 2009. As denuncias foram feitas aparentemente
por uma Unica entidade, a Associacao Antipirataria de Cinema e MdUsica (APCM).

Trata-se de uma organizacao lobista privada ligada a MPA (Motion Picture
Association) e a IFPl (International Federation of Phonographic industry).

Através da pressdo de seus advogados, a APCM moveu milhares de péaginas e
links para sites e blogs. O medo de enfrentar processos judiciais resultou na
remocao completa de blogs e sites de usuérios da internet, mesmo quando o
conteldo removido ndo tem problemas de licenca. No primeiro semestre de
2009, a APCM anunciou a remocdo de 118.750 /inks de filmes e musica, de
22.113 postsem blogs e 20.332 /inks para arquivos P2P (APCM 2010).

Embora isso tenha afetado as comunicacdes, o resultado é insatisfatério porque
0s /links podem ser substituidos e facilmente encontrados em redes de
compartilhamento do tipo P2P, onde ha comunicacao pode ser anonimizada. Ha
também o uso generalizado de servigos de down/oad e upload de arquivos como
o RapidShare ou Mega.

Fraudes e pedofilia

O combate de fraudes e pedofilia é o principal argumento usado no Brasil para
defender o armazenamento de registros de /ogs de provedores de acesso a
internet ou de conteldos.

O /obby pré-monitoramento mais ativo vem da Federacao Brasileira de Bancos
(FEBRABAN), que afirma que seus associados tem muitas com a fraude - sem
apresentar niumeros. No entanto, os bancos brasileiros ndo usam sistemas de
seguranca, como chaves criptograficas.

A implementacao de servicos mais avancados pode custar muito mais do que
fazer /obby a favor da proposta de uma lei que determina o controle sobre a
internet.

O setor bancério deu forte apoio ao "projeto Azeredo" (CPD 2006), cujo teor
gerou varios protestos e campanhas por parte da sociedade civil. Em marco de
2009, o governo federal, com maioria no Congresso e no Senado, foi pressionado
a tomar a decisao politica de bloguear temporariamente a proposta. O efeito
positivo desse processo foi promover a discussao que levou a formulacdo do
Marco Civil da Internet brasileiro.

Por outro lado, ha uma discussdo sobre se a lei permite a utilizacdo da chave
criptografica, porque a Constituicdo garante a liberdade de expressao, mas veda
0 anonimato.

Quanto o argumento do combate a pedofilia para justificar o monitoramento
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sobre os usuarios da rede, o principal proponente aparentemente € uma ONG
SaferNet no Brasil. A ONG, possuidora de um banco de imagens de pedofilia,
assedia os politicos e autoridades governamentais para uma legislacdo mais dura
sobre os usudrios de internet, assim como a implementacdo politicas mais
restritivas no ambiente digital.

A SaferNet promoveu audiéncia publica com o Ministério Pdblico (MPF 2010,
Machado 2009) para convencer os juizes e autoridades da importancia da
aplicacdo da politica de retencdo de dados de /ogs. E interessante notar que o
“lobby da pedofilia” tem vindo a trabalhar em conjunto com o /obby bancéario
para melhorar os controles sobre a internet.

O estado atual da aplicacao da lei no Brasil é caracterizado pela incerteza. No
Cdédigo Civil Brasileiro, reformado em 2003, ndao ha nenhuma referéncia a
internet, cuja regulacdo se da basica de forma indireta, segundo o entendimento
dado pelos juizes. Estes, por sua vez, carecem de conhecimentos e referéncias
técnicas e, portanto, tém de tomar decis6es com base em interpretacdes muito
subjetivas de leis defasadas.

Temas-chave na proposta governamental

Embora o projeto de lei vise alcancar uma relacdo harmoniosa entre os
provedores de conexao, prestadores de servicos, diferentes tipos de usuédrio e
autoridade publica, ele estd profundamento focado na garantia dos direitos e
liberdades civis.

O artigo 22 determina que a regulamentacao da internet no Brasil deve ser
fundamentada no reconhecimento da natureza internacional da internet, os
direitos de cidadania no ambiente digital; dos direitos humanos, os valores da
pluralidade, diversidade, abertura, colaboracao, assim como a livre iniciativa,
liberdade de concorréncia e direitos do consumidor. No artigo 32 lista os
principios do uso da internet no Brasil:

I. Garantia da liberdade de expressao, comunicacao e manifestacao de
pensamento, nos termos da Constituicao;

il. Protecao da privacidade;
Il  Protecao aos dados pessoais, na forma da lei;

IV. Preservacao e garantia da neutralidade da rede, conforme
regulamentacao;

V. Preservacao da estabilidade, seguranca e funcionalidade da rede, por
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meio de medidas técnicas compativeis com os padrdes internacionais e
pelo estimulo ao uso de boas praticas;

Vi. Responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

Vii. Preservacao da natureza participativa da rede.

Apesar do texto bem escrito e da abordagem moderna, a lei tem pontos
extremamente polémicos, como dos que tratam do armazenamento de registros
de conexao, dos tipos de dados que podem ser armazenados e por qual periodo
de tempo, dos mecanismos de remocao de conteldo de sites, do papel dos
provedores de conexdo e dos prestadores de servicos na vigilancia da rede
(Quadro 1).

Essas discussdes sao diretamente afetadas pelas diferentes interpretacées sobre
o alcance e os limites da liberdade de expressao, bem como sobre o equilibrio
gue deve haver entre o acesso a informacdo e cultura e os direitos de
propriedade intelectual no ambiente digital.

Este cenario coloca em lados diferentes, a indUstria cultural, agéncias de
seguranca, grupos religiosos, policias civis e federal e, de outro, organizacdes de
defesa da liberdade de expressdo, direito a comunicacao, direitos do consumidor,
direitos humanos e usuarios de internet.
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Quadro 1. Principais aspectos do Marco Civil da Internet. Brasilia, 1999.

Tema

Abordagem dada

Guarda ou nao dos /ogs de conexao

Sim

Tempo de guarda dos /ogs

Prazo de um ano. Aplicado somente a provedores de conteldo. E vedada a
guarda aos provedores de acesso

Responsabilidade

Obrigacao de manter os registros nao pode ser transferida a terceiros

Tipo de dados que podem ser de
armazenamento pelos provedores de
conexao a internet (PCl)

Apenas em registros de conexao. E proibido manter registros em logs de acesso
de servicos de internet

Divulgacao de /ogs de conexao

Somente com ordem judicial ou com permissao por escrito do usuario

Tipo de dados que pode ser de
armazenamento por Provedor de Servico
de Internet (PSI)

A manutencado dos registros de servicos de internet dependersg de autorizacdo
expressa do usuario sobre a natureza, finalidade, periodo de conservacao,
politicas de seguranca e destinacao das informacodes registradas, permitindo ao
usuario acessar, corrigir e atualizar as informacdes, quando solicitado. idem
sobre a gestao, divulgacao a terceiros ou a publicacao das informacotes
registradas

Divulgacao dos registros do usuario

Somente com ordem judicial

Cruzamento dos dados de conexdo com
0s de servico

56 pode ser feito com ordem judicial

Responsabilidade dos PSI sob contetdo

O PSI sé pode ser responsabilizado por danos decorrentes de conteldo gerado
por terceiros se receber uma ordem judicial e nao cumprir com a decisao

Responsabilidade dos PCl sob conteldo

O PCi nao é responsavel por danos decorrentes de contelddo gerado por terceiros
(isso impede qualquer abordagem do tipo "trés strikes")

{continua)
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{continuacao)

Tema

Abordagem dada

Procedimentos legais para remocao de

A notificacao judicial deverda conter, sob pena de nulidade:

contetudos a) lIdentificacdao do requerente, incluindo nome completo, registro civil e

numeros de identificacdo fiscal e informacdes de contato;

b} Data e hora da transmissao;

¢} lIdentificacdo clara e especifica do conteddo sinalizado como prejudicial
para permitir localizacéo inequivoca do material notificado;

d) Descricdo da relacao entre o requerente e o conteldo identificado como
prejudicial; e

e) Justificativa legal para a remocao.

Procedimentos para pedidos judiciais de
registros

O requerimento ao juiz deve ser fundado por indicios de ocorréncia de ilicito,
com justificativa motivada da utilidade dos registros solicitados para fins de
investigacao ou instrucao probatéria e periodo ao qual se referem os registros.
O juiz é responsavel por garantir o sigilo das comunicacles e para preservar a
intimidade, a imagem de privacidade, honra e usudrio, sendo capaz de
determinar se as informacdes devem ser mantidas sob sigilo nos registros do
tribunal. 4 autoridade policial ou administrativa podera requerer ao juiz
cautelarmente a guarda de registros de conexdo por até 60 dias.

Neutralidade da rede

O responsavel pela transmissao, comutacdo ou roteamento tem o dever de
tratar de forma isonbmica quaisquer pacotes de dados, sem distincdo por
conteddo, origem e destino, servico, terminal ou aplicativo, sendo vedada
gualguer discriminacao ou degradacao do trafego que ndo decorra de requisitos
técnicos necessarios a prestacao adequada dos servicos, conforme
requlamentacdo (a neutralidade serd regula posteriormente).

Protecao da privacidade das

comunicacoles na internet

Inviolabilidade e ao sigilo de suas comunicacdes pela internet, salvo por ordem
judicial, nas hipéteses e na forma que a lei estabelecer para fins de investigacao
criminal ou instrucao processual penal.

Fonte: Autoria prépria.
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Respostas e propostas de alteracao ao projeto de texto:
Interesses conflitantes

O projeto de lei recebeu indmeras contribuicfes e criticas. A seguir, analisamos o
mais importante, concentrando nossa andlise sobre os temas-chave e o papel
desempenhado pelos atores principais.

Muitas entidades envolvidas na protecao da propriedade intelectual e, portanto,
interessadas em mais regulacao e controles sobre a internet, enviaram suas
propostas, como Alianca internacional de Propriedade Intelectual (ilPA),
Federacao Internacional da Indudstria Fonogréafica (IFPI), Associacao Brasileira de
Produtores de Discos (ABPD), Motion Picture Association of America (MPAA),
Entertainment Software Association (ESA), Federacao lbero-Latino-Americana de
Performers (FILAIE), Associacao Mexicana de Fonograma e Videograma
(AMPROFON), camara de fonogramas e de videogramas de produtores argentinos
(CAPIF), Sociedade de Autores e Compositores do México (SACM), Uniao Brasileira
de Filmes (UBV), bem como uma série de escritérios de advocacia.

Dado que o Brasil € um dos maiores mercados mundiais da musica, filmes,
software e da indlstria do entretenimento em geral, houve uma grande
manifestacdo das organizacbes que atuam junto a inddstria cultural e de
“intermedidrios” na distribuicdo de conteldos.

A MPAA chama a atencao para a necessidade de criacao de "um regime de
responsabilidade indireta que incentive os provedores de internet a cooperar com
os titulares de direitos no combate a atividades ilegais on/ine". MPAA quer que
isso seja feito:

[com] as ferramentas de gerenciamento de rede, incluindo o
reconhecimento conteudo tecnoldgico", usando "as medidas cautelares e
liminares"” contra as violacbes dos direitos de propriedade intelectual, e
permitindo que a informacdo a ser obtida sobre os registros de acesso a
servicos de internet sem a autorizacdo expressa dos usudrios através dos
tribunais, incluindo injungées (MPAA 2010).

Em outras palavras, defendem o uso de ferramentas de monitoramento de
tréfego, o armazemento de registros dos usuarios e a responbilizacdo dos
provedores de internet, que deveriam atuar como “vigilantes do conteldo”.

A HIPA é mais rigorosa sobre as restricfes legais que devem ser impostas aos
usuarios de internet. A entidade é composta por sete federacOes filiadas: a
Association of American Publishers (AAP), a Business Software Alliance (BSA), a
Entertainment Software Association (ESA), a FAim & Television Alliance
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independent (IFTA), a Motion Picture Association of America (MPAA), a National
Music Producers Association (NMPA) e a Recording industry Association of
America (RIAA).

De acordo com a liPA, as sete associactes representam mais de 1.900 empresas
norte-americanas que produzem e distribuem materiais protegidos por direitos
autorais em todo o mundo. Isso inclui todos os tipos de software de computador,
incluindo software aplicativos de negdcios e software de entretenimento (como
os discos e cartuchos de videogame, computadores pessoais, CD-ROMs e outros
produtos multimidia); filmes teatrais, programas de televisao, DVDs e home
video e representacdes digitais de obras audiovisuais , musica, discos, CDs e fitas
cassetes e livros didaticos, livros comerciais, publicacbes e revistas de referéncia
e profissional (liPA 2010a).

A lIPA critica fortemente os direitos propostos no projeto de lei. Buscando
"melhorar a protegdo internacional dos direitos autorais", a entidade afirma que:

0s elementos do projeto de lei eliminam os incentivos para a cooperacao
entre os titulares de direitos e Provedores de Servicos de internet, podendo
inibir o desenvolvimento de ferramentas e politicas eficazes de combate a
violacdo online (...) e impede o uso potencial de uma variedade de
mecanismos para lidar com a pirataria online (I1PA 2010b).

Mas as criticas mais detalhadas ao projeto do lei vieram da Alianca Internacional
de Propriedade Intelectual (IFPA). Representando a indUstria fonogréfica em todo
o mundo (1.400 gravadoras de 66 paises), além de associacbes industriais
afiliadas em 45 paises, a IFPA tem como misséo "promover o valor da mdsica
gravada, salvaguardar os direitos dos produtores de fonogramas e ampliar os
usos comerciais de muasica gravada em todos os mercados onde o0s seus
membros operam" (IFPA 2010a).

Sua contribuicdo para o projeto de lei tem trés pontos principais:

i) A importancia dos direitos autorais no ambiente on/ine;

i) A "neutralidade da rede", permitindo aos provedores de acesso a
internet de discriminar entre contelddos e servicos legais e ilegais;

iii) A necessidade de "incentivos" para provedores de servicos de internet
tomarem medidas para combater a pirataria on/ine.
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De acordo com a proposta IFPA:

assumindo que o objetivo da neutralidade é perseguido, ele ndo deve ser
lido para eliminar a distingdo vital entre conteudos licitos e de material
flicito (...). Isso poderia frustrar potenciais esforcos voluntarios por PSis
para conter o fluxo do tréfico ilegal passando por cima de suas redes. {(...).
A definicdo estabelecida no projecto de proposta [ neutralidade de rede],
portanto, constitui uma medida drastica, com um impacto negativo ndo so
sobre P5is, mas também em todas as industrias de direitos autorais {...).
Qualquer regulamentacao sobre neutralidade da rede deve ser feito com
cuidado, a fim de ndo proteger, inadvertidamente, a disseminacdo de
conteudo ilegal (IFPA 2010b).

O documento IFPA chama os provedores de acesso a internet de "guardides da
internet". "£Eles [I5Ps] devemn ser devidamente incentivados a cooperar com 0s
titulares de direitos na luta contra a violacdo online."

De acordo com o IFPA "muitos paises adaptaram suas leis em conformidade,
garantindo incentivos legais para PSis para tomar medidas razodveis e eficazes
contra as diversas formas de pirataria". Mas a proposta IFPA nao indicar qualquer
pais ou sistema regulatério onde isso esteja em vigor.

O IFPA argumenta que "mais e mais paises estdo considerando novas solucbes
para lidar com a pirataria online que envolve o conteudo que ndo esta hospedado
em servidores de PS5/, mas reside em computadores de usudrios e é distribuido
por programas peer-to-peer de compartilhamento de arquivos".

A partir disto recomenda a aplicacao de "mecanismos de resposta graduada com
impedimentos, sancées disponiveis contra infratores reincidentes que ignoram
uma sérfe de avisos e adverténcias'. Em poucas palavras, defende punicdes
diretas aos usudrios, como multas ou desconexdo forcada da rede, como ja se
tentou fazer, sem éxito, na Franca (Fischer 2006).

A proposta da lIPA conclui com uma critica irbnica e arrogante em relacdo a
equipe do Ministério da justica, responsavel pela compilacdo das contribuicbes
enviadas na consulta publica e na elaboracao do projeto de lei, sugerindo seu
aperfeicoamento por “especialistas em propriedade intelectual”:

A abordagem do projeto de proposta deve ser repensada e alterada
substancialmente com a entrada de especialistas em propriedade
intelctual e o envolvimento direto das comunidades de direitos autorais
para estabelecer um quadro juridico adequado proporcionando as
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condicbes necessarias para os mercados legitimos se desenvolverem no
ambiente online. O pré-requisito central é o reconhecimento da
necessidade de efetiva protecao dos direitos autorais e a capacidade de
garantir agées contra condutas ilegais.

Deve-se notar que lIPA recolhe informacbes para o Relatério Especial 301,
elaborado pelo Escritério do Representante de Comércio dos Estados Unidos,
onde o Brasil estava listado na ocasiao na "lista de observacao" (watchlist).

De acordo com a secdo 301 da Lei de Comércio de 1974, EUA podem impor
sancdes aos paises gue violam os direitos comerciais. internacionalmente, a liPA
coloca mais pressaoc sobre o Brasil para enrijecer as leis de propriedade
intelectual.

Além de cidadaos, organizactes da sociedade civil e de organizacbes de defesa
do consumidor enviaram suas contribuicdes, por exemplo, Instituto Brasileiro de
Defesa do Consumidor (IDEC), PROTESTE Associacao Brasileira de Defesa do
Consumidor.

Em geral, as contribuicdes da sociedade civil visavam fortalecer os direitos civis
na proposta sujeita a consulta pelo Ministério da justica. O Unico item que
recebeu criticas mais severas foi a exigéncia que os provedores de conteldo
armazenassem o0s /ogs de seus usuarios. A maioria das organizacbes da
sociedade civil defendeu a nao obrigatoriedade do armazenamento de /ogs.

A Policia Federal enviou o seu contributo pedindo um aumento significativo das
restricdes, tais como o aumento do armazenamento de /ogs de conexao de dados
por um periodo minimo de trés anos, o acesso aos dados sem ordem judicial e a
proibicao do uso de chaves criptogréficas, entre outras medidas.

Quanto a proposta sobre o tempo de armazenamento de registro de dados, o
documento da Policia Federal é muito irbnico: "ficar com esse tempo seria motivo
de comemoracdo para o crime organizado que iria encontrar incentivo para usar
a internet para a pratica de suas agoes flicitas" (Policia Federal 2010).

A Policia Federal choca-se com as organizacbes de direitos civis por defender o
acesso aos dados dos usuarios por "autoridade policial", sem a necessidade de
uma ordem judicial.

Conclusao: O futuro da internet brasileira — Entre o controle e a
liberdade

Controle ou liberdade? Uma ampla gama de atores tomou uma posicéo publica.
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De certa forma, a consulta para o Marco Civil da internet acabou levando a uma
interessante expressao sobre microcosmo de organizacbes que disputam no
campo da regulamentacao da internet.

A consulta deixou bem claro, gue sao os gue querem controlar a rede, orientados
em interesses especificos e aqueles que querem garantir a internet como espaco
de liberdades civis, tentando garantir pela regulamentacao, as liberdades
existentes - porém sob constante ameaca - pelo ambiente desregulado.

Tudo indica que, seja qual for a decisao a ser tomada, ela deva ser
predominantemente politica. Qual lado que a sociedade optara: a do direito a
propriedade, do discurso do monitoramento e controle ou a das inovacobes
sociais, politicas e técnicas pela liberdade de acesso a cultura e informacéo?
ironicamente, as tecnologias digitais tém grande potencial tanto para
compartilhamento e monitoramento.

Nao se deve esquecer que a ARPAnet (rede da Advanced Research and Projects
Agency), depois renomeada internet, foi criada originalmente para ser uma rede
de compartilhamento de: i) base de dados; ii) banda de transmissao e de iii)
processamento de dados.

Foi seu poder de promover a inovacao e a colaboracdo que a fez florescer e se
expandir. Pela sua arquitetura de rede, censura e blogueio sao tomados como
anomalias. A informacédo, viajando em pacotes, traca diferentes caminhos até
chegar a seu destino. Aos poucos, se constituiu em uma gigantesca e
descentralizada rede de compartilhamento, cuja estrutura se expandiu
continuamente a medida gue mais paises, regides e pessoas se conectavam.

Um dos maiores riscos atuais do marco civil se refere a “neutralidade da rede”. O
conceito de que a rede é neutra é muito importante para que nado haja
interferéncia e nem tratamento diferenciado nos contelddos que nela trafegam,

de modo que a haver um acesso igualitario a informacao.

Essa concepcao estd no cerne da criacao da internet. No entanto, hd enorme
pressaoc das concessionarias de servicos de telecomunicacbes para que a
neutralidade da rede no texto do marco civil seja relativizada, de modo que as
empresas de telefonia possam oferecer “servicos diferenciados”.

Um exemplo disso seria cobrar para priorizar o trafego de dados de um site em
detrimento de outro. Isso significa dizer que Vivo podia cobrar da Rede Globo
para que seu site carregasse rapidamente, independente do tipo de assinatura
do servico de banda larga contratados pelo usuario.

Isso levaria gradualmente ao resultado de que as grandes empresas teriam suas
informacdes viajando em velozes “autoestradas”, ao passo de os demais, nao
podendo pagar o peddagio, teriam seus dados trafegados com lentiddo em
“velhas estradas esburacadas”.
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iIsso prejudicaria enormemente a diversidade de conteddos que hoje se vé na
internet. Por essa razdo, o /obby das concessionarias de servicos de
telecomunicac¢des tem feito pressao para o texto do marco civil aponte para que
a “regulacao” da neutralidade da rede seja feita pela Agéncia Nacional de
Telecomunicactes (ANATEL), instituicdo sob grande poder de influéncia das
empresas de telecomunicacao ~ e baixo controle social.

Que acontecera com a rede se prevalecer sobre seu desenho visdes meramente
mercantis ou centradas no monitoramento do tréfego para combater as
“violacOes de direito autoral”?

Quais seriam os limites aceditaveis das medidas de "seguranca e controle" em
detrimento dos direitos civis? Qual é o valor da liberdade de acesso a informacéo
e cultura na nossa sociedade? Para responder a essas perguntas, temos de
enfrentar um desafio claramente expresso em 2007 por Yoshai Benkler em seu
livro The Wealth of Networks:

There is no guarantee that networked information technology will lead to
the improvements in innovation, freedom, and justice that / suggest are
possible. That is a choice we face as a soci/ety. (Benkler 2007:18)

Dependendo de como o projeto do Marco Civil da Internet resistir a alteracoes,
ele poderd ser a base de garantias de liberdades civis consagradas — ou a base
de uma sociedade vigiada e controlada.
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